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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ, ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

В документе используются следующие сокращения и термины: 

АКАиС - аппаратный комплекс агрегации и сопряжения. 

ОС – операционная система. 

ПАК – программно-аппаратный комплекс для мониторинга и управления 

оборудованием. 

ПО- программное обеспечение (совокупность компьютерных программ и 

программных документов, необходимых для эксплуатации этих программ). 

В документе применяются следующие термины: 

Автоматизированное рабочее место (АРМ) - комплекс средств вычислитель-

ной техники и программного обеспечения, располагающийся непосредствен-

но на рабочем месте специалиста и предназначенный для автоматизации его 

работы в рамках профессиональной деятельности. 

Дистрибутив – форма распространения программного обеспечения, состоя-

щая из набора файлов (архивов файлов), инициализируемых в определенной 

последовательности и обеспечивающих правильную (работоспособную) 

установку или обновление ПО на целевом компьютере. 

Программная система - система, состоящая из ПО и компьютерного обору-

дования для его выполнения. 



SVAROG. Инструкция по установке. 
 

 

 

ООО «ИНТЕДЖЕР»                                                                      Лист 4 из 13 

 

 

1. ВВЕДЕНИЕ 

Данная инструкция предназначена для пользователей с правами Администра-

тор (иных ответственных специалистов), осуществляющих установку и 

настройку программного продукта SVAROG (далее – Платформа, SVAROG). 

Инструкция не заменяет учебную, справочную литературу, руководства и про-

чие источники информации, дающие специализированные знания по работе ОС, 

функционированию компьютерных сетей и иного прикладного ПО, необходи-

мые для успешной установки и настройки Платформы. 

Для самостоятельной установки SVAROG и ее компонентов, пользователь дол-

жен обладать достаточными знаниями и навыками по: 

− устройству и функционированию персональных компьютеров и серверно-

го оборудования; 

− работе и настройке ОС семейства Linux; 

− функционированию и настройке протоколов и оборудования локальных и 

глобальной компьютерных сетей.  

Вопросы, связанные с сопряжением SVAROG и АКАиС, а также настройкой 

АКАиС, не входят в рамки настоящей инструкции. 

Общие сведения о Платформе, ее назначении, основных возможностях, харак-

теристиках и аспектах функционирования в составе ПАК, изложены в Руковод-

ствах пользователей. 

Важно! В связи с постоянным совершенствованием программного продукта 

SVAROG, возможны некоторые расхождения в Инструкциях по установке для 

разных версий Платформы. Обращайте внимание на соответствие версий ПО и 

пользовательской документации. 

2. СИСТЕМНЫЕ ТРЕБОВАНИЯ 

2.1. Системные требования к серверной части Платформы 

Для корректной установки, развертывания и работы серверного ПО 

SVAROG, необходимо оборудование (сервис) с параметрами*: 

− ОС Debian 9 (или выше); 

− серверный процессор с количеством ядер 8 и более; 

− не менее 16 Гб оперативной памяти; 

− серверный твердотельный жесткий диск, с объемом свободного места 

более 50 Гб; 



SVAROG. Инструкция по установке. 
 

 

 

ООО «ИНТЕДЖЕР»                                                                      Лист 5 из 13 

 

 

− сетевой интерфейс, обеспечивающий подключение к оборудованию 

каналов передачи данных «АКАиС-сервер мониторинга» и «сервер мо-

ниторинга-АРМ пользователя». 

Важно! При использовании в качестве сервера нескольких физических ма-

шин, на всех машинах, на которых установлены компоненты Платформы, 

обязательно должно быть синхронизировано время (по протоколу ntp или 

подобному). 

2.2. Системные требования к клиентской части Платформы 

Клиентская часть ПО SVAROG реализована в виде мультиплатформенного 

веб-приложения и функционирует непосредственно на АРМ пользователей. 

Для корректной работы, АРМ пользователя должно обладать следующими 

параметрами*: 

− предустановленное системное ПО (ОС, драйвера устройств), поддержива-

ющее безотказную работу актуальной версии браузера Google Chrome или 

Mozilla Firefox; 

− сетевой интерфейс, обеспечивающий подключение к оборудованию канала 

передачи данных «сервер мониторинга-АРМ пользователя»; 

− процессор с тактовой частотой не ниже 2 ГГц и количеством ядер 2 и бо-

лее; 

− не менее 4 Гб оперативной памяти; 

− жесткий диск объёмом не менее 250 Гб; 

− цветной монитор с диагональю не менее 19 дюймов; 

− звуковая карта (интегрированная или внешняя) со звуковоспроизводящим 

оборудованием; 

− клавиатура и манипулятор типа «мышь». 

 

_______________________ 

*-указанные параметры «железа» сервера и АРМ пользователя являются ти-

повыми и могут изменяться, в зависимости от условий применения Плат-

формы. 
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2.3. Системные требования к каналам передачи данных 

Для обеспечения заявленных характеристик и исправной работоспособности 

ПАК, функционирующего на базе SVAROG,  в целом (взаимодействия под-

систем Платформы в частности), должны быть реализованы (технически и 

на уровне поддерживаемых протоколов и интерфейсов связи) регулярно дей-

ствующие двунаправленные каналы передачи данных «АКАиС-сервер мони-

торинга» и «сервер мониторинга-АРМ пользователя» (для каждого преду-

смотренного АРМ), обеспечивающие скорость передачи данных не менее 512 

Кбит/с в каждую сторону. 

3. КОМПОНЕНТЫ SVAROG 

Серверное ПО Платформы состоит из двух наборов компонентов: контейне-

ры компонентов приложения (собственная разработка организации) и инфра-

структурные контейнеры (свободно распространяемая разработка третьих 

лиц). 

Контейнеры компонентов приложения 

Наименование Описание 

Аgent-onvif агент onvif камер 

Аgent-s4200 агент s4200 раций 

Auth сервис авторизации 

Automator сервис автоматизации на основе сценариев 

Coach сервис обучения моделей для детектирования аномалий 

Data-provider сервис, поставляющий данные для детектирования анома-

лий 

Dataanlyzer сервис анализа метрик 

Db загрузка первичных настроек системы (используется только 

при установке) 

Elastic-for-jasper посредник для доступа к данным Elasticsearch из 

JasperReports 

Frontend Клиентский интерфейс системы (UI). 

License сервис лицензирования 

Mbtiles-server картографический сервис 

Metric-receiver сервис преобразования потока метрик 

Monitor сервис сбора метрик, являющийся основным компонентом 

системы 

Notificator сервис рассылки email уведомлений 

Predictor сервис детектирования аномалий 

Restreamer сервис перекодирования стрима видеокамеры для отобра-



SVAROG. Инструкция по установке. 
 

 

 

ООО «ИНТЕДЖЕР»                                                                      Лист 7 из 13 

 

 

жения видео в виджете (из RTSP в MPEG1) 

Streamsarchivist сервис, сохраняющий данные 

Webapi сервис, реализующий API системы 

 

Инфраструктурные контейнеры 

Наименование Описание 

Elasticsearch основное хранилище данных (метрики, события, логи) 

Grafana визуализация данных сервиса Elasticsearch 

JasperReports сервис отчетов 

Kibana визуализация и просмотр данных сервиса Elasticsearch 

Logstash обработка логов контейнеров компонентов приложения 

MariaDB база данных настроек сервиса отчетов 

Portainer Web UI для управления контейнерами приложения 

Postgres база данных настроек приложения 

RabbitMQ сервис очереди сообщений, используемый для 

коммуникации компонентов системы 

Redis кэш данных 

Компоненты системы работают в docker контейнерах, поэтому для установки 

и работы системы требуется ПО docker ( https://docs.docker.com/install/). 

Компонент dockercompose устанавливать не требуется, так как он поставля-

ется вместе с дистрибутивом. 

Состав, объем и количество файлов, входящих в установочный дистрибутив, 

может быть различным для разных версий SVAROG. Точная информация об 

этом содержится в описании к дистрибутиву. Типовая структура (папки-

подпапки-файлы) приведена ниже: 

 

├── agents 

│   ├── agent_2.9.0.zip 

│   ├── onvif-agent_2.9.0.zip 

│   └── s4200-agent_2.9.0.zip 

├── app_deploy.sh 

├── configs 

│   ├── grafana 

│   │   └── provisioning 

│   │       ├── dashboards 

https://docs.docker.com/install/


SVAROG. Инструкция по установке. 
 

 

 

ООО «ИНТЕДЖЕР»                                                                      Лист 8 из 13 

 

 

│   │       │   ├── elastic_ta.yml 

│   │       │   └── ta.json 

│   │       └── datasources 

│   │           └── elastic.yml 

│   ├── haproxy.cfg 

│   ├── kibana.yml 

│   ├── logstash.conf 

│   └── mariadb.cnf 

├── data 

│   ├── jasperreports_setup_files 

│   │   ├── applicationContext-WebServiceDataSource.xml 

│   │   ├── fonts 

│   │   │   ├── opensanscustom.jar 

│   │   │   └── times_new_roman_custom.jar 

│   │   ├── jasperreports_data.tar.gz 

│   │   └── jaspersoft_webserviceds_v1.5 

│   │       ├── JR 

│   │       │   ├── ElasticSearchConnector.jar 

│   │       │   ├── GoogleAuthenticator.jar 

│   │       │   └── WebServiceDataAdapter.jar 

│   │       ├── JRS 

│   │       │   └── WEB-INF 

│   │       │       ├── applicationContext-WebServiceDataSource.xml 

│   │       │       ├── bundles 

│   │       │       │   └── webserviceds.properties 

│   │       │       └── lib 

│   │       │           ├── customDatasource_WebService_JRS_wrapper.jar 

│   │       │           ├── fluent-hc-4.2.1.jar 

│   │       │           └── WebServiceDataAdapter.jar 

│   │       ├── JSS 
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│   │       │   ├── 

com.jaspersoft.studio.data.webservice.google_6.1.1.201510141531.jar 

│   │       │   ├── 

com.jaspersoft.studio.data.webservice.WebService_6.3.1.201706291619.jar 

│   │       │   └── ElasticSearchExtension.jar 

│   │       ├── LICENSE.html 

│   │       ├── Release Notes 

│   │       │   ├── messaging_warning_studio.png 

│   │       │   └── RELEASE_NOTES.txt 

│   │       └── Samples 

│   │           ├── exportWebService-repository_CE-1.0.zip 

│   │           └── exportWebService-repository_PRO-1.0.zip 

│   └── mariadb_dump.sql.gz 

├── docker-compose.yml 

├── images 

│   ├── alpine_3.9.tar 

│   ├── alpine-mariadb-client_0.1.0.tar 

│   ├── elasticsearch_6.8.0.tar 

│   ├── grafana_6.2.5.tar 

│   ├── haproxy_2.1.1-alpine.tar 

│   ├── jasperreports_7.2.0.tar 

│   ├── kibana_6.8.0.tar 

│   ├── logstash_6.8.0.tar 

│   ├── mariadb_10.2.27.tar 

│   ├── portainer_1.19.2.tar 

│   ├── postgres_9.6-alpine.tar 

│   ├── rabbitmq_3.7-management-alpine.tar 

│   ├── redis_4-alpine.tar 

│   ├── svarog_auth_v2-9-0.tar 

│   ├── svarog_automator_v2-9-0.tar 
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│   ├── svarog_coach_v2-8-0.tar 

│   ├── svarog_dataanlyzer_v2-9-1.tar 

│   ├── svarog_data-provider_v2-9-0.tar 

│   ├── svarog_db_v2-9-3.tar 

│   ├── svarog_elastic-for-jasper_v2-9-0.tar 

│   ├── svarog_frontend_v2-9-8.tar 

│   ├── svarog_license_v2-9-0.tar 

│   ├── svarog_mbtiles-server_v1-0-1.tar 

│   ├── svarog_metric-receiver_v2-9-0.tar 

│   ├── svarog_monitor_v2-9-0.tar 

│   ├── svarog_notificator_v2-9-0.tar 

│   ├── svarog_predictor_v2-9-0.tar 

│   ├── svarog_restreamer_v2-9-0.tar 

│   ├── svarog_streamsarchivist_v2-9-0.tar 

│   └── svarog_webapi_v2-9-4.tar 

├── jsons 

│   ├── kibana_mapping.json 

│   ├── poneraev_mapping.json 

│   ├── poneramon_mapping.json 

│   └── security_mapping.json 

└── tools 

    ├── docker-compose 

    └── wait-for-it.sh 

21 directories, 69 files 

4. УСТАНОВКА И НАСТРОЙКА 

4.1. Первоначальные настройки дистрибутива 

Перед установкой необходимо проверить и внести изменения (если это тре-

буется) в следующие параметры, расположенные в файле «.env»: 

WEBAPI_GRAFANA_URL — адрес сервиса Grafana. Переопределить, если 

используется собственный сервис Grafana. 
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GRAFANA_PASS — пароль пользователя admin сервиса Grafana. 

AMQP_AGENT_HOSTNAME — значение по умолчанию параметра «имя хо-

ста» для Агента, ONVIF агента и S4200 агента. 

Для использования внешнего сервиса Elasticsearch нужно изменить следую-

щие переменные: 

EXTERNAL_ELASTIC=true 

ELASTICSEARCH_ADDRESS=<external_elastic_url> 

Для работы уведомлений в сценариях (см. п. «Вкладка Сценарии Экрана 

объекта» Руководства Администратора) необходимо изменить следующие 

переменные: 

NOTIFICATION_EMAIL_ENABLED=true 

NOTIFICATION_EMAIL_HOST=<smtp.yandex.ru> 

NOTIFICATION_EMAIL_PORT=<465> 

NOTIFICATION_EMAIL_PROTOCOL=<smtps> 

NOTIFICATION_EMAIL_USERNAME=<user@mail.domain> 

NOTIFICATION_EMAIL_PASSWORD=<password> 

4.2. Установка дистрибутива 

Для установки Платформы необходимо запустить на целевой машине 

скрипт «app_deploy.sh» от имени пользователя «root». ПО docker должно 

быть уже установлено. В процессе автоматической установки будут выпол-

нены следующие этапы: 

− импорт docker образов в систему из дистрибутива; 

− разворачивание инфраструктурных контейнеров; 

− первичная настройка инфраструктурных контейнеров; 

− разворачивание контейнеров компонентов приложения. 

В ходе установки Платформы, установщик информирует пользователя соот-

ветствующими сообщениями о завершении того или иного этапа. В случае, 

если по каким-то причинам (отсутствие свободного места или иное) успеш-

ное завершение установки невозможно, процесс прерывается с сообщением о 

блокирующих установку причинах. 
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По результату работы скрипта установки будет развернуто приложение 

SVAROG. Веб-интерфейс будет доступен на 80-ом порте. В системе будет 

создан один пользователь с ролью Администратор в регионе по умолчанию 

с логин/пароль: admin/admin. 

Важно! С целью предотвращения возможного несанкционированного досту-

па в SVAROG, при первом входе рекомендуется незамедлительно изменить 

пароль администратора. 

4.3. Настройки портов локальной сети 

Для успешной работы с Платформой из внешней сети, в настройках обору-

дования существующей локальной сети, необходимо пробросить следующие 

порты: 

Внутренний 

порт 

Внешний 

порт 
Описание 

80 любой порт Web интерфейса системы 

3000 3000 порт Web API системы 

3001 3001 картографический сервис (для работы оффлайн 

карт) 

3199 3199 сервис визуализации Grafana 

5601 5601 сервис визуализации Kibana 

4.4. Подготовка АРМ пользователя 

АРМ пользователя с исправной и работоспособной ОС, подключенный к 

функционирующему каналу «сервер мониторинга-АРМ пользователя» и 

установленным веб-приложением, согласно требований п.2.2 настоящей ин-

струкции, в дополнительных настройках не нуждается. Для запуска клиент-

ской части SVAROG, в адресной строке браузера необходимо набрать: 

http://адрес сервера 

где адрес сервера – фактический адрес сервера мониторинга в существую-

щей сетевой структуре, на котором установлена (запущена и исправно функ-

ционирует) серверная часть Платформы. В случае отсутствия ошибок в 

настройках сетевого доступа и при исправно функционирующем серверном 

ПО, в окне браузера откроется страница авторизации SVAROG. 

Для удобства пользователей, рекомендуется сохранить ссылку на эту страни-

цу и разместить ее на рабочем столе АРМ в виде ярлыка быстрого запуска. 

5. УСТАНОВКА ОБНОВЛЕНИЙ 

Процесс установки обновлений компонентов на функционирующую Плат-

форму идентичен процедуре, описанной в п.4.1 и п.4.2. 
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Важно! Применяемый дистрибутив должен соответствовать ранее установ-

ленной версии SVAROG и быть предназначен для обновления. Установка 

иного вида ПО может привести к непредсказуемым последствиям. 

6. ИНФОРМАЦИЯ О ТЕХНИЧЕСКОЙ ПОДДЕРЖКЕ 

Уровень и объем технической поддержки, предоставляемой компанией раз-

работчиком ПО SVAROG лицензированному пользователю продукта (далее 

Заказчик), регламентируется документом «Порядок сопровождения и предо-

ставления услуг технической поддержки» и условиями действующего Дого-

вора с Заказчиком. 


