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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ, ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

В документе используются следующие сокращения: 

ПАК – программно-аппаратный комплекс для мониторинга и управления 

оборудованием. 

ПО- программное обеспечение (совокупность компьютерных программ и 

программных документов, необходимых для эксплуатации этих программ). 

В документе применяются следующие термины и определения: 

Аварийная ситуация – сочетание условий и обстоятельств, связанное с нару-

шением функционирования программных и аппаратных элементов АПК и 

несущее, в случае неустранения, непосредственную угрозу возникновения 

аварии. 

Агент – сущность, предоставляющая функции сбора метрик, мониторинга и 

управления устройством (списком устройств). Как правило, Агент реализует-

ся в виде дополнительного программного обеспечения к Системе. 

Анализатор – сущность, представляющая функцию детектирования анома-

лий, элемент аналитики на базе алгоритмов машинного обучения. 

Аномалия – нехарактерное отклонение от возможно-допустимых значений, 

общей закономерности. 

Виджет – графический элемент интерфейса пользователя, имеющий заранее 

определенный (стандартный) внешний вид и выполняющий определенные 

действия. 

Датчик - конструктивно обособленное средство измерений (измерительный 

преобразователь, первичный измерительный преобразователь, чувствитель-

ный элемент и т.п.), предназначенное для выработки сигнала измерительной 

информации в форме, удобной для передачи, дальнейшего преобразования, 

обработки и (или) хранения. Директива – обязательное для исполнения дей-

ствие. 

Зона/подзона- конструктивно, функционально или логически ограниченная 

часть объекта. 

Исполнительное устройство (ИУ)- устройство системы автоматического 

управления или регулирования, воздействующее на процесс в соответствии с 

получаемой командной информацией. 

Карта зоны — это файл с изображением зоны. Поддерживаются форматы: 
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svg, png и jpg. Карта зоны используется в виджете «План помещения». 

Модуль -функционально завершённый узел радиоэлектронной аппаратуры, 

оформленный конструктивно как самостоятельный продукт. 

Периферийное устройство (ПУ) – совокупность датчиков, исполнительных, 

сигнализирующих и иных устройств, позволяющих получать внешние ин-

формационные сигналы модулями АПК в предназначенной для них цифро-

аналоговой форме, либо преобразовывать выходные сигналы АПК в необхо-

димое визуально-силовое воздействие. 

Пороговое значение – предельная величина, выход за пределы которой мо-

жет привести к нарушению рабочего процесса. 

Программная система - система, состоящая из ПО и компьютерного обору-

дования для его выполнения. 

Предусловие – условие, истинность которого проверяется в начале выполне-

ния действия или процедуры. 

Роль – заранее определенный для пользователя (группы пользователей) 

набор полномочий и доступных функциональных возможностей. 

Сигнализирующее устройство (СУ) – устройство информирования персонала 

(оператора), в визуальной или звуковой форме, о работе технологического 

оборудования, возникновении критической или аварийной ситуации, появле-

нии производственной опасности. 

Сценарий – заранее заданная и определенная последовательность директив, 

выполняющихся по предусловиям. 

Удаленный агент — Агент, способный работать за NAT. 

Экран – отображаемая на дисплее ввода-вывода совокупность информацион-

ных данных и элементов управления. 
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1. ВВЕДЕНИЕ 

Данный документ предназначен для пользователей с правами Диспетчер и явля-

ется справочно-информационным пособием по работе с программно-

аппаратным комплексом, функционирующим на базе сервисно-аналитической 

платформы SVAROG (далее – ПАК, SVAROG, Комплекс, Платформа). 

Важно! В связи с постоянным совершенствованием программного продукта, 

возможны некоторые расхождения в Руководствах пользователей для разных 

версий SVAROG. Обращайте внимание на соответствие версий ПО и пользова-

тельской документации. 

2. НАЗНАЧЕНИЕ И ОСНОВНЫЕ ХАРАКТЕРИСТИКИ  

2.1. ОБЩИЕ СВЕДЕНИЯ 

Функциональные возможности сервисно-аналитической платформы SVA-

ROG в составе программно-аппаратного комплекса интеллектуального 

управления позволяют осуществлять автоматизированное удаленное наблю-

дение и управление всеми операциями и процессами, происходящими на 

контролируемом объекте (объектах); производить постоянный мониторинг 

состояния коммуникаций (технологического оборудования); оповещать пер-

сонал о событиях и неполадках; накапливать и обрабатывать статистическую 

информацию с применением аналитических инструментов, основанных на 

алгоритмах машинного обучения. 

Основные прикладные задачи, решаемые Платформой, приведены в таблице 

1. 

Таблица 1 – Задачи и применяемые в SVAROG методы их решения 

Задача Методы решения 

Энергоэффективная 

эксплуатация объекта 

Применение алгоритмов машинного обучения для 

разработки профилей энергопотребления на осно-

ве исторических данных 

Автоматическое отключение нагрузки, при отсут-

ствии пользователей 

Автоматический выбор источника энергии, исходя 

из экономической целесообразности 
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Управление освещением в зависимости от факти-

ческого уровня естественного света и наличия со-

трудников в помещениях 

Прогноз расхода энергоресурсов в зависимости от 

заполнения здания и времени года 

Применение blockchain при расчёте с подрядчика-

ми через систему smart-контрактов 

Эффективная эксплуа-

тация инженерных си-

стем объекта 

Снижение нагрузки за счёт применения интеллек-

туальных алгоритмов управления системами 

Объединенный контроль и управление всеми ком-

мунальными системами (водоснабжение, канали-

зация, подъемное оборудование и т.п.) 

Автоматический контроль качества и сроков про-

ведения технического обслуживания 

Контроль качества электроэнергии по ГОСТ 

29322-2014 

Контроль времени, потраченного обслуживающи-

ми организациями на объекте 

Минимизация «человеческого фактора» при экс-

плуатации 

Автоматический контроль SLA по услугам под-

рядчиков 

Применение предиктивной аналитики для предот-

вращения выхода из строя оборудования 

Компьютерное зрение для анализа теплопотерь 

(хладопотерь) объекта 

Поддержка микрокли-

мата на объекте 

Управление климатическими установками, в зави-

симости от температуры внутри и снаружи поме-

щений, прогноза погоды 
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Управление цветовой температурой и интенсивно-

стью освещения 

Управление влажностью воздуха 

Управление работой вентиляционных установок в 

зависимости от уровня CO2 

Контроль (измерение) уровня шума в помещениях 

Возможность настройки индивидуального климата 

для каждого контролируемого помещения 

Точечное управление климатом в больших поме-

щениях 

Мониторинг безопас-

ности периметра 

Объединение всех систем безопасности в одном 

информационном пространстве 

Автоматический контроль исправности оборудо-

вания 

Применение алгоритмов компьютерного зрения 

для распознавания лиц и выявления паттернов 

опасного поведения 

Алгоритмы анализа данных для построения пове-

денческих моделей и выявления аномалий 

Статистика и аналитика 

данных по объекту 

Графическая интерактивная модель объекта с воз-

можностью отображения плана каждого эта-

жа/офиса и нанесением на план точек возникнове-

ния инцидентов 

Генератор отчётов с графическим конструктором 

отчётов 

Подсистема аналитики на базе алгоритмов ма-

шинного обучения для выявления аномальных со-

стояний и поведения устройств, построения про-

гнозов появления аномалий и пиковых значений 
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Накопление эксплуатационных параметров объек-

та на защищенном серверном хранилище 

Интеграция с SAP и 1С 

Типовая конфигурация SVAROG обеспечивает: 

− удаленный мониторинг и управление до 3000 устройств одновре-

менно; 

− поддержку типовых протоколов и интерфейсов (Modbus, SNMP, 

MQTT и т.п.); 

− мониторинг по нескольким каналам связи одновременно; 

− логическое разделение объектов на «регион-объект-зона-

устройство» в отношении «один-ко-многим» и «пользователь-

регион» в отношении «многие-ко-многим»; 

− оповещения о событиях через веб-интерфейс и по электронной по-

чте; 

− поддержку смены языка графического интерфейса пользователя; 

− автономную работу ПО без обязательной привязки к интернету; 

− возможность изменения источника данных для карты; 

− протоколирование пользователей и выполненных действий; 

− выявление аномалий в поведении устройств; 

− создание отчетов; 

− технический учет; 

− постоянно расширяемую базу используемых устройств контроля и 

управления. 

2.2. ПРЕДМЕТ И ФУНКЦИИ АВТОМАТИЗАЦИИ 

Основными сферами применения SVAROG являются коммунально-

жилищное хозяйство, промышленные и электроэнергетические производства, 

службы диспетчерско-технологического управления. В качестве объектов 

управления ПАК могут выступать жилые и административные здания, 

ЦОДы, производственные комплексы и склады, магазины, иные инфраструк-

турные сооружения. Платформа позволяет осуществлять контроль и управ-
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ление как над отдельно взятыми сооружениями, так и над комплексом зда-

ний, в том числе, территориально удаленными друг от друга. 

Внедрение SVAROG обеспечивает: 

− снижение эксплуатационных расходов по объекту; 

−  экономию потребляемых ресурсов; 

− автоматическое поддержание критически важных параметров в задан-

ном диапазоне величин;  

− автоматический контроль характеристик объекта с возможностью уда-

ленного управления и применения сценариев; 

− удаленный мониторинг нескольких территориально разнесенных объ-

ектов в едином центре диспетчеризации; 

− мониторинг исправности инженерных систем с возможностью автома-

тического предотвращения аварийных ситуаций. 

2.3. УСЛОВИЯ ПРИМЕНЕНИЯ 

Заявленное функционирование Платформы в полном объеме обеспечивается 

при условии наличия и совокупного взаимодействия аппаратной и про-

граммной частей. 

Типовое решение построения ПАК приведено на рисунке 1. 
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Рисунок 1 – Типовая архитектура ПАК 

 

2.3.1. Аппаратное обеспечение Платформы 

a) Аппаратный комплекс агрегации и сопряжения (АКАиС) 

Аппаратный комплекс агрегации и сопряжения представляет собой уникаль-

ный (для каждого автоматизируемого объекта) набор технических средств и 

включающий в свой состав: 

− датчики, обеспечивающие формирование контролируемых парамет-

ров здания; 

− устройства сопряжения (преобразования), осуществляющие взаимо-

действие с существующими системами здания; 

− исполнительные устройства, реализующие удаленное управление; 

− управляющий контроллер (набор контроллеров), который: агрегиру-

ет собранную информацию, производит ее первичную обработку, 
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формирует информационные пакеты для передачи на сервер мони-

торинга, осуществляет управление исполнительными устройствами; 

− иные вспомогательные механические и радиоэлектронные устрой-

ства, обеспечивающие непрерывную качественную работу и резер-

вирование средств АКАиС. 

b) Оборудование сервера мониторинга и управления 

Оборудование (сервис) сервера мониторинга и управления включает в свой 

состав технические средства, обеспечивающие непрерывную надежность 

хранения данных (резервирование и чистоту электроснабжения, защиту, 

климатическую стабильность и т.п.) и аппаратный (облачный) сервер. 

c) Рабочие места пользователей (АРМ) 

Характеристики оборудования АРМ оператора должны обеспечивать ста-

бильную работу установленной операционной системы, веб-приложений и 

иметь в своем составе: 

− системный блок с монитором (ноутбук), диагональ и разрешение кото-

рого обеспечивают комфортную работу пользователя с веб-

приложением; 

− клавиатуру и манипулятор типа «мышь», для управления клиентской 

частью программного обеспечения и ввода данных; 

− иное периферийное оборудование, наличие которого обусловлено ро-

лью пользователя и особенностями условий функционирования АРМ 

(принтеры, оборудование резервирования питания, устройства аудио-

связи и т.п.). 

d) Оборудование каналов передачи данных 

Оборудование каналов передачи данных представляет собой уникальный 

(для каждого конкретного проекта) связанный набор технических средств, 

обеспечивающих: 

− создание и поддержание в активном состоянии двунаправленных за-

щищенных каналов связи «объект мониторинга-сервер мониторинга» и 

«сервер мониторинга-АРМ пользователя»; 

− непосредственное подключение к вышеуказанным каналам связи соот-

ветствующего оборудования ПАК. 
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2.3.2. Программное обеспечение Платформы 

a) Прошивка управляющего контроллера АКАиС 

ПО, необходимое для взаимосвязанной работы всего оборудования и узлов 

АКАиС, является уникальным и зависит от конкретного проекта реализации: 

применяемого управляющего контроллера и задач автоматизации объекта. 

Функциональные характеристики, особенности и процесс установки подроб-

но изложены в эксплуатационно-технической документации на АКАиС. 

b) Программное обеспечение сервера мониторинга 

Для корректной работы серверной части ПО SVAROG необходима предуста-

новленная операционная система (ОС) Debian 9 или выше. 

Процесс установки ПО SVAROG на серверную часть и описание подсистем 

(компонент) подробно изложены в Инструкции по установке.   

c) Программное обеспечение АРМ пользователя 

Клиентская часть ПО SVAROG реализована в виде мультиплатформенного 

веб-приложения. Для корректной работы, на АРМ пользователя должно быть 

установлено системное ПО (операционная система, драйверы устройств) и 

рекомендуемый браузер актуальной версии (Google Chrome или Mozilla 

Firefox). 

2.3.3. Требования к каналам связи 

Для связи между собой составных частей и успешного функционирования 

Платформы, должны быть реализованы регулярно действующие двунаправ-

ленные каналы связи «объект мониторинга-сервер мониторинга» и «сервер 

мониторинга-АРМ пользователя» (для каждого предусмотренного АРМ), 

обеспечивающие скорость передачи данных не менее 512 Кбит/с в каждую 

сторону. 

2.4. ДОСТУП К ДАННЫМ И ФУНКЦИОНАЛУ SVAROG 

В SVAROG реализованы механизмы защиты от несанкционированного до-

ступа (аутентификация и авторизация при входе) и разграничения доступа к 

функциональным возможностям Платформы на основе ролей. Предусмотре-

ны следующие типы ролей. 

2.4.1. Роль Администратор 

Пользователь с данной ролью может просматривать текущие данные и жур-

налы событий; выполнять команды управления; создавать/ удалять/ редакти-
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ровать пользователей, контрагентов, объекты, настройки устройств и сцена-

рии; формировать отчеты и шаблоны отчетов; настраивать Платформу. 

2.4.2. Роль Диспетчер 

Пользователь с данной ролью может просматривать текущие данные и жур-

налы событий; выполнять команды управления; создавать/ удалять/ редакти-

ровать объекты, настройки устройств и сценарии; формировать отчеты. 

2.4.3. Роль Контролёр 

Пользователь с данной ролью может просматривать текущие данные и жур-

налы событий; выполнять команды управления; комментировать аномалии; 

формировать отчеты. 

2.4.4. Роль Оператор 

Пользователь с данной ролью может просматривать текущие данные и жур-

налы событий; формировать отчеты. 

3. ПОДГОТОВКА К РАБОТЕ 

Состав и содержание дистрибутива, перечень программных компонентов, 

порядок установки, развертывания SVAROG, загрузки данных и программ из-

ложены в Инструкции по установке. 

3.1. ЗАПУСК СИСТЕМЫ 

Запуск Платформы пользователем с ролью Диспетчер, производится на 

АРМ, соответствующем требованиям пп. с) п.2.3.1. и пп. с) п.2.3.2., при 

наличии у пользователя действующей учетной записи (пара «имя пользова-

теля-пароль») и при активной лицензии на программный продукт SVAROG. 

Для входа в графический интерфейс Диспетчера, необходимо запустить на 

АРМ пользователя рекомендованный веб-браузер и в адресной строке 

набрать: 

http://адрес сервера 

где адрес сервера – фактический адрес сервера мониторинга в существую-

щей сетевой структуре, на котором установлена (запущена и исправно функ-

ционирует) серверная часть Платформы. Далее, необходимо авторизоваться 

в системе: на открывшейся странице (рисунок 2) ввести имя пользователя и 

пароль в соответствующие поля и нажать кнопку «Войти». 
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Рисунок 2 –  Страница авторизации (фрагмент) 

 

После успешной авторизации пользователь переходит на главную страницу. 

Важно! Изображения экранов, использованные в настоящем руководстве, 

приведены в качестве наглядных примеров и могут отличаться от экранов ре-

ализованных проектов SVAROG. 

3.2. ПРОВЕРКА РАБОТОСПОСОБНОСТИ 

Программное обеспечение Платформы может считаться работоспособным, 

если в результате действий пользователя, изложенных в п.3.1, при заведомо 

исправных каналах связи и сервере мониторинга, в веб-браузере отобрази-

лась главная страница графического интерфейса и сообщения о сбое в работе 

ПО отсутствуют.  

4. ОПИСАНИЕ ОПЕРАЦИЙ 

В данном разделе приведено описание экранов графического интерфейса 

Платформы, реализуемый ими функционал, возможные операции и дей-

ствия, доступные для пользователя с правами Диспетчер. 

Навигация по экранам, управление функциональными элементами графиче-

ского интерфейса осуществляется пользователем SVAROG при помощи ма-

нипулятора типа «мышь» и. дополнительно, клавиатуры. 

4.1. ВОЗМОЖНОСТИ ЭКРАНА АВТОРИЗАЦИИ 

Помимо авторизации пользователей для входа в SVAROG (см. п.3.1.), на 

Экране авторизации присутствует возможность, при помощи наэкранных 
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кнопок  и , изменить тему оформления (рисунки 3 и 4) 

и, при помощи наэкранной кнопки  -  язык интерфейса (рисунок 5). 

Рисунок 3 – Светлая тема оформления 

 

Рисунок 4 – Темная тема оформления 
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Рисунок 5 – Всплывающее меню выбора языка интерфейса 

 

4.2. ВОЗМОЖНОСТИ ГЛАВНОГО ЭКРАНА 

После успешной авторизации пользователь переходит на главный экран гра-

фического интерфейса Платформы (рисунок 6). Визуально и функционально 

главный экран состоит из четырех областей: основное меню, дополнительное 

меню, карта и панель объектов. 

Рисунок 6 – Главный экран Платформы 
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4.2.1. ОСНОВНОЕ МЕНЮ 

Рисунок 7 – Основное меню 

 

Строка основного меню (рисунок 7) доступна на всех экранах графического 

интерфейса (кроме экрана авторизации) и отображает следующие функцио-

нальные элементы: 

a) Логотип SVAROG 

Нажатие на логотип возвращает пользователя на главный экран. 

b) Название (и путь) текущего экрана 

Последовательное отображение навигационного пути к текущему экрану. 

Нажав на произвольное название в иерархической цепочке, пользователь 

может осуществить «быстрый» переход на этот экран. 

c) Информация о связи с сервером 

В случае отсутствия связи «сервер мониторинга-тонкий клиент» и данные 

с сервера не поступают, высвечивается сообщение «Нет связи с серве-

ром». В рабочем режиме (связь есть) - сообщение отсутствует. 

d) Переключатель активности уведомлений  

Включение/выключение отображающихся в правом нижнем углу страни-

цы сообщений о произошедших событиях. Уровень события определяется 

следующей цвето-звуковой маркировкой: 

− информационное сообщение: зеленый цвет, без звука; 

− предупреждение: оранжевый цвет, со звуком; 

− ошибка: красный цвет, со звуком (рисунок 8). 

Рисунок 8 – Пример сообщения 
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e) Меню пользователя 

Нажатие на экранный элемент с именем пользователя активирует всплываю-

щее меню (рисунок 9). 

Рисунок 9 – Меню пользователя 

 

При нажатии на «Выход» производится завершение сеанса работы пользова-

теля с Платформой и переход на экран авторизации. 

При нажатии на «Настройки» пользователь переходит на экран настроек (ри-

сунок 10), где может изменить для свой учетной записи тему оформления, 

язык интерфейса и сменить текущий пароль. 

Рисунок 10 – Экран настроек пользователя 

 

 

4.2.2. Дополнительное меню главного экрана 

Рисунок 11 – Дополнительное меню 

 

Элементы управления дополнительного меню (рисунок 11) включают в себя: 

a) Фильтр устройств по статусу 

Нажатием на наэкранные кнопки предустановленных шаблонов фильтрации, 

пользователь может ограничить список отображаемых на экране устройств. 

Доступны следующие варианты фильтрации: 
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− Все устройства (фильтрация отсутствует, отображаются все устройства 

всех объектов); 

− Проблем нет (фильтр по «зеленому» статусу, в перечне отображаются 

только объекты с устройствами в нормальном состоянии); 

− Предупреждения (в перечне отображаются объекты, на которых есть 

устройства с «оранжевым» статусом); 

− Неизвестно (в перечне отображаются объекты, данные с которых еще 

не были получены); 

− Ошибка (отображаются объекты с устройствами с «красным» стату-

сом). 

Количество устройств в каждом статусе указывается числом, отображаемым 

после названия фильтра. 

b) Поиск 

Поиск по строке позволяет осуществлять дополнительную фильтрацию по 

совпадению и, собственно, поиск по Названию объекта и Описанию объекта. 

c) Меню дополнительных функций 

Нажатие на наэкранную кнопку  раскрывает всплывающее меню 

(рисунок 12) с дополнительными функциями, доступными пользователю с 

ролью Диспетчер. 

Рисунок 12 – Меню дополнительных функций 

 

4.2.2.1. Добавление объекта 

Функция добавления нового объекта может быть осуществлена двумя спосо-

бами: нажатием на пункт «Добавить объект» или кликом левой клавиши 

«мыши» по карте. Оба действия открывают всплывающее окно «Добавить 
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новый объект» (рисунок 13). Во втором случае, значения широты и долготы, 

автоматически устанавливаются в соответствующих ячейках вкладки «Об-

щая информация» и будут соответствовать координатам положения курсора 

на карте в момент клика. 

Рисунок 13 – Диалоговое окно «Добавить новый объект» 

 

Для стартового создания и сохранения объекта, необходимо заполнить поля 

Наименование объекта, Регион, Наименование зоны и добавить одно устрой-

ство. После этого, нажатие на кнопку «Добавить объект» приведет к созда-

нию нового объекта и отображению его на карте. При попытке создать объ-

ект с незаполненными стартовыми полями, диалоговое окно «Добавить но-

вый объект» останется открытым, незаполненные поля будут подсвечены 

красным. 

Дозаполнить данные по уже существующему объекту на остальных вкладках, 

либо изменить введенную ранее информацию Диспетчер может на Экране 

объекта, используя функционал редактирования (см. п. 4.3.1.2.). 

Важно! Общее количество объектов в Комплексе регламентируется лицензи-

ей. При исчерпании лимита устройств по лицензии, функция добавления но-

вого объекта будет заблокирована. 

4.2.2.2. Работа с группой 

При нажатии в меню дополнительных функций на строку Работа с группой, 

осуществляется переход на соответствующую страницу, где пользователю 

становится доступна групповая информация (на одноименных вкладках, с 
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указанием даты и времени) по выполненным на объектах командам, произо-

шедшим событиям, использованным анализаторам, удаленным агентам, а 

также возможность группового управления однотипными устройствами объ-

ектов. 

4.2.2.2.1. Вкладка Управление экрана Работа с группой 

Функционал вкладки «Управление» (рисунок 14) позволяет отправлять ко-

манды на устройства. 

Рисунок 14 – Вкладка Управление экрана Работа с группой 

Для этого необходимо выбрать тип устройства и тип команды в соответ-

ствующих списках (при этом станет доступен список команд, поддерживае-

мых данным типом устройства). Далее, в таблице, из отображаемых 

устройств выбранного типа, определить (отметить маркером) необходимые 

к управлению устройства. Нажать кнопку «Выполнить команду». В случае 

успеха отобразится сообщение «Команда отправлена». 
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4.2.2.2.2. Вкладка Журнал команд экрана Работа с группой 

На данной вкладке отображается перечень отправленных команд (рисунок 

15). 

Рисунок 15 – Вкладка Журнал команд экрана Работа с группой 

 

Каждая строка журнала содержит информацию о названии объекта и устрой-

ства, на который была отправлена команда; последней отправленной коман-

де; дате и времени выполнения команды; статусе выполнения. 

На вкладке доступны инструменты фильтрации по статусу устройств, произ-

вольному временному интервалу, типу команды. Наэкранная кнопка «Экс-

порт» позволяет сохранить сформированную на экране таблицу на АРМ 

пользователя в файле формата xls. 

4.2.2.2.3. Вкладка События экрана Работа с группой 

На данной вкладке отображается журнал событий Комплекса (рисунок 16). 
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Рисунок 16 – Вкладка События экрана Работа с группой 

 

Каждая строка журнала содержит информацию об уровне события (иконка); 

дате и времени; сообщении о событии; значении метрики, сформировавшей 

событие (достигшей порогового значения); времени, прошедшем с момента 

наступления события до текущего момента. 

Доступны следующие виды иконок уровня события: 

 -информационное событие; 

 -предупреждение; 

 -ошибка. 

На вкладке присутствуют инструменты фильтрации по статусу устройств, 

уровню события, типу события (команда, сценарий, пороговое значение, 

аномалия), произвольному временному интервалу, виду устройства, метрике. 

Наэкранная кнопка «Экспорт» позволяет сохранить сформированную на 

экране таблицу на АРМ пользователя в файле формата xls. 

4.2.2.2.4. Вкладка Анализаторы экрана Работа с группой 

На вкладке Анализаторы пользователю доступен перечень задействованных 

в Комплексе анализаторов (рисунок 17). 
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Рисунок 17 – Вкладка Анализаторы экрана Работа с группой 

 

Важно! Анализатор выявляет аномалии в значениях метрик только пройдя 

этап обучения (накопления статистики и построения модели), длительность 

которого зависит от типа анализатора. 

Каждая строка перечня содержит информацию о статусе анализатора (икон-

ка); наименовании анализатора и его типе; наименовании устройства и ана-

лизируемой метрики; дата создания модели и шкала прогресса накопленной 

статистики (степень готовности модели для необученного анализатора); 

кнопку редактирования настроек анализатора  и кнопку удаления анали-

затора . 

Доступны следующие виды иконки статуса анализатора: 

 -анализатор обучен и находится в режиме детектирования аномалий; 

 -анализатор находится в процессе обучения. 

Доступны следующие типы анализаторов: 

LOF -выявляющий аномалии на основании алгоритма измерения локального 

отклонения метрики с учётом соседних значений. Период обучения 

составляет один месяц. 

Нажатием на кнопку   выбранного анализатора, пользователь раскрывает 

диалоговое окно редактирования настроек. К редактированию доступны 

только те поля, изменение которых не приведет нарушению заданного, при 

создании анализатора, функционала детектирования аномалий. 

Для добавления нового анализатора, пользователь должен, нажатием на 

кнопку + (расположена внизу-по центру списка существующих анализато-
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ров), открыть диалоговое окно «Создание нового анализатора» (рисунок 18) 

и последовательно заполнить поля Наименование и Тип анализатора. 

Рисунок 18 – Окно Создание нового анализатора 

 

Далее, в диалоговом окне раскрываются для выбора из выпадающего списка 

поля Устройство и Метрика, где необходимо выбрать необходимое для ана-

лиза устройство и метрику. Нажатие на кнопку «Создать» добавляет новый 

анализатор в перечень с соответствующим статусом, запускается процесс 

обучения. 

Для просмотра действующего анализатора из списка, пользователю необхо-

димо кликнуть на строке выбранного анализатора. В результате откроется 

информационное окно (рисунок 19), в котором отображаются следующие 

элементы (сверху вниз): 

⎯ строка описания анализатора (заголовок); 

⎯ строка выбора просматриваемого интервала; 

⎯ диаграмма с агрегированными значениями метрик в выбранном интер-

вале; 

⎯ перечень аномалий (от ранних к поздним) в выбранном интервале. 
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Рисунок 19 –Информационное окно анализатора 

 

Инструмент выбора интервала позволяет установить предзаданный промежу-

ток времени (день, неделя, месяц) или задать границы интервала вручную 

(выбрав начальную и конечную даты из выпадающих календарей) и опреде-

лить шаг выборки (помесячный, понедельный, подневный, почасовой, поми-

нутный – в зависимости от требуемого «масштабирования») агрегированных 

значений метрики, отображаемых на диаграмме. Неаномальные значения 

маркируются синим цветом, аномальные – зеленым. 

Каждая строка в перечне аномалий содержит: 

⎯ иконку статуса ( - просмотрена Контролёром, - не просмотрена 

Контролёром); 

⎯ время и дату появления аномалии; 

⎯ аномальное значение метрики; 

⎯ количество комментариев Контролёра к данной аномалии. 

При клике на произвольную строку в перечне аномалий, открывается допол-

нительная информация (если таковая присутствует) по событию: время и да-

та просмотра, логин просмотревшего контролера и комментарий к аномалии. 

Для удаления анализатора необходимо нажать кнопку  и подтвердить 

действие нажатием кнопки «Удалить» в открывшемся диалоговом окне. 
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4.2.2.2.5. Вкладка Удаленные агенты экрана Работа с группой 

Удаленный агент создается и используется в том случае, когда контролируе-

мое устройство находится в локальной сети и не обладает возможностью 

(технической или программной) самостоятельно работать (подключаться и 

читать команды/записывать данные) с очередью сообщений Платформы. 

На вкладке пользователю доступен перечень задействованных в Комплексе 

удаленных агентов (рисунок 20).  

Рисунок 20 – Вкладка Удаленные агенты экрана Работа с группой 

 

 

Каждая строка перечня содержит иконку агента, наименование и тип удален-

ного агента, расположение (в зоне прямого доступа или за NAT), даты обна-

ружения (создания) и обновления (последнего обновления настроек), кнопки 

редактирования настроек  и удаления агента . 

Цвет отображения иконки удаленного агента соответствует его состоянию: 

⎯ зеленый – удаленный агент функционирует в рабочем режиме; 

⎯ оранжевый – удаленный агент находится в режиме конфигурирования; 

⎯ красный – связь с удаленным агентом отсутствует. 

Нажатием на кнопку   выбранного агента, пользователь раскрывает диа-

логовое окно редактирования настроек. К редактированию доступно назва-

ние удаленного агента и интервалы опроса статуса агента и привязанных к 

нему устройств. 

Для создания нового агента пользователь должен нажать на символ +, распо-

ложенный внизу-по центру экрана и, в отрывшемся окне (рисунок 21), запол-

нить поля Наименование, Интервал опроса статуса агента, Интервал опроса 

устройства и выбрать из выпадающего списка Тип агента и Расположение. 
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Рисунок 21 – Окно Создание нового агента 

 

Для удаления агента необходимо нажать кнопку  и подтвердить действие 

нажатием кнопки «Удалить» в открывшемся диалоговом окне. 

Подробная информация о доступных в данной конфигурации Комплекса 

агентах изложена в п.7 настоящего Руководства. 

4.2.2.3. Работа с отчетами 

Пользователь с ролью Диспетчер может формировать, просматривать и со-

хранять на своем АРМ отчеты по заранее созданным в Комплексе шаблонам, 

с возможностью выбора интервала времени отчета. 

Для этого, на странице Отчеты (переход по нажатию Работа с отчетами 

в меню дополнительных функций), из существующего перечня шаблонов, 

необходимо выбрать нужный и нажать наэкранную кнопку «Сгенерировать 

отчет», расположенную справа от названия шаблона (рисунок 22). 

Рисунок 22 – Экран Отчеты 

 

Затем, в открывшемся окне Параметры отчета, указать начальную 

(DateFrom) и конечную (DateUntil) даты отчетного периода (рисунок 23). 

Нажатие на кнопку «Применить параметры» запускает процесс генерации 

отчета, который отображается в отдельном окне браузера, в формате pdf и с 

возможностью сохранения файла на АРМ пользователя. 
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Рисунок 23 – Окно параметров отчета 

 

4.2.2.4. Экспорт объектов 

При нажатии на пункт Экспорт объектов меню дополнительных функций, 

на АРМ пользователя создается xls-файл, содержащий перечень всех объек-

тов, их описание, координаты, а также дату создания и обновления. 

4.2.3. Карта Главного экрана 

На карте (рисунок 6) отображаются маркеры текущих объектов, согласно их 

расположению. Цвет маркера объекта соответствует актуальному статусу 

объекта (см. п.4.2.2. а) ). При наведении курсора мыши на маркер объекта от-

крывается всплывающее окно (рисунок 24) с информацией о названии объек-

та, его координатах, количестве наблюдаемых на объекте устройств и теку-

щих событиях со статусом «ошибка» и «предупреждение» (если таковые 

присутствуют). 
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Рисунок 24 – Всплывающее окно объекта 

 

Нажатием левой кнопки мыши на маркере, пользователь может переместить-

ся на экран выбранного объекта, для ознакомления с более подробной ин-

формацией. 

 Платформа позволяет выполнять перемещение по карте с произвольным 

позиционированием и масштабированием (кнопка ). Нажатием на распо-

ложенную в правом верхнем углу экрана кнопку  можно распространить 

карту на весь экран, скрыв панель объектов, нажав на кнопку максимизации в 

правом верхнем углу карты. Возврат панели объектов осуществляется по-

вторным нажатием на вышеуказанную кнопку. 

4.2.4. Панель объектов Главного экрана 

На панели объектов (рисунок 6) в условно-табличной форме отображаются 

карточки объектов (рисунок 25), в соответствии с примененным фильтром 

(см. п.4.2.2. а) ). Для более удобного просмотра списка объектов, можно 

скрыть карту, нажав на наэкранную кнопку , расположенную вверху - по 

центру над панелью объектов. Возврат карты на экран осуществляется по-

вторным нажатием на вышеуказанную кнопку. 
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Рисунок 25 – Карточка объекта 

 

На карточке объекта отображаются: 

1- иконка объекта (соответствует иконке маркера объекта на карте); 

2- наименование объекта в Комплексе; 

3- географические координаты объекта и его описание; 

4- список устройств на объекте (в явном виде отображаются первые четы-

ре устройства, цвет отображения соответствует статусу); 

5- общее количество устройств на объекте. 

При наведении курсора мыши на карточку объекта, она подсвечивается цве-

том, соответствующим его статусу, исходя из наименьшего статуса всех его 

устройств: 

− красный (ошибка) – самый низкий статус, если хотя бы одна метрика 

на устройстве находится в красной зоне или метрики отсутствуют в те-

чение заданного системой периода; 

− оранжевый (предупреждение) – если хотя бы одна метрика на устрой-

стве находится в оранжевой зоне; 

− зеленый (норма) – самый высокий статус, если на устройстве нет мет-

рик в красной и оранжевой зонах, но есть хотя бы одна метрика в зеле-

ной зоне. 

Нажатием левой кнопки мыши на карточке объекта, пользователь может 

осуществить переход на экран выбранного объекта, для ознакомления с бо-

лее подробной информацией. 

4.3. ВОЗМОЖНОСТИ ЭКРАНА ОБЪЕКТА 

Каждый заведенный в Комплексе объект обладает персональным Экраном 

объекта (рисунок 26), на вкладках которого пользователю предоставлен и 

размещен весь необходимый функционал по мониторингу, диспетчеризации 

и управлению объектом в целом и его устройствами, в отдельности. 
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Рисунок 26 – Экран объекта 

 

Переход на экран выбранного объекта возможен с карты главного экрана 

(см.п.4.2.3.), либо с панели объектов главного экрана (см. п.4.2.4.). 

Визуально и функционально Экран объекта состоит из двух областей: пане-

ли параметров объекта и панели вкладок (Мониторинг параметров, Техни-

ческий учет, Устройства, Сценарии, Типы инцидентов, События). 

4.3.1. Панель параметров Экрана объекта 

Панель параметров объекта (рисунок 27) расположена в верхней части Экра-

на объекта. 

Рисунок 27 – Панель параметров (фрагмент Экрана объекта) 

 

На панели параметров отображается основная информация по объекту (икон-

ка, название и описание, географические координаты, выбранная зона) и на-

экранная кнопка , по нажатию на которую раскрывается меню панели 

(рисунок 28), которое содержит: 

1 - перечень существующих зон объекта, с возможностью выбора 

произвольной; 
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2 - функционал по созданию/редактированию/удалению зон/подзон 

объекта; 

3 – функционал по редактированию/удалению объекта. 

Рисунок 28 – Меню панели параметров объекта 

 

4.3.1.1. Работа с зонами 

Каждый объект, для удобства мониторинга и контроля параметров со сторо-

ны пользователя, может быть разделен на зоны, которые, в свою очередь, 

также могут быть разбиты на подзоны (допустима неограниченная вложен-

ность зон/подзон). Каждая созданная зона будет содержать свои собственные 

панели, устройства и сценарии. 

Из меню панели параметров объекта пользователь может выбрать для отоб-

ражения на панели вкладок ранее созданную в Комплексе зону или подзону 

(рисунок 29). 
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Рисунок 29 – Выбор зоны (подзоны) 

 

Для создания новой зоны, в меню панели параметров объекта, пользователь 

должен выбрать пункт Создать зону и, в открывшемся окне (рисунок 30), 

заполнить поле Наименование зоны, выбрать файл «Карта зоны» (необяза-

тельная опция) и нажать кнопку «Сохранить». 

Рисунок 30 – Диалоговое окно создания зоны 

 

В текущей зоне пользователь может создать (добавить) подзону. Для этого, в 

меню панели параметров объекта, пользователь должен выбрать пункт «Со-

здать подзону» и, в открывшемся окне, заполнить поля, аналогично созданию 

зоны. 

При необходимости, параметры текущей зоны или подзоны можно изменить, 

кликнув пункт «Редактировать зону» в меню панели параметров. 
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Для удаления текущей зоны или подзоны, пользователь должен выбрать 

пункт меню «Удалить зону» и подтвердить удаление в открывшемся диало-

говом окне (рисунок 31). 

Рисунок 31 – Диалоговое окно удаления зоны 

 

Важно! При удалении зоны, так же будут удалены все подчиненные к ней 

подзоны вместе с размещенными на них устройствами, панелями и сценари-

ями. 

4.3.1.2. Редактирование объекта 

При выборе пункта Редактирование объекта открывается диалоговое окно 

Редактирование объекта, содержащее вкладки с учетно-административной 

информацией (рисунок 32). 
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Рисунок 32 – Вкладки окна Редактирование объекта 

 

Диспетчер может просматривать информацию на вкладках, редактировать 

доступные для изменения поля и сохранять откорректированные данные по 
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объекту нажатием кнопки «Сохранить» в правом нижнем углу диалогового 

окна. При нажатии кнопки «Отмена» или Х окно будет закрыто без сохране-

ния изменений. 

На вкладке Общая информация Диспетчеру доступны для редактирования 

поля Наименование объекта, Регион, Родительский объект, Описание, а так-

же место расположения объекта в виде географических координат (широта и 

долгота). 

На вкладке Паспорт объекта отображаются (доступны для редактирования) 

данные о номенклатурном наименовании объекта, инвентарном номере, ад-

ресе и часовом поясе, текущем статусе функционирования (пуско-

наладочные работы, промышленная эксплуатация, аварийный, закрыт, иное), 

ответственных за объект лицах. 

Вкладка Ресурсы и запланированное потребление отображает аналитиче-

скую информацию о возможном потреблении (учете) основных ресурсов 

объекта (электроэнергия, вода, тепло). 

Вкладка Обслуживающие организации содержит список организаций, с ко-

торыми предусмотрены действующие договора обслуживания по объекту. 

Диспетчер имеет возможность: 

⎯ просматривать данные карточки контрагента (рисунок 33), которые 

раскрываются нажатием кнопки > , находящейся в правом конце стро-

ки с названием организации; 

⎯ удалять из перечня организации, договор с которыми истек или рас-

торгнут; 

⎯ добавлять в перечень организации из существующего справочника ор-

ганизаций (нажатие на строку Подрядчики раскрывает выпадающий 

список справочника, выбор необходимой организации подтверждается 

нажатием на кнопку ). 
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Рисунок 33 – Вкладка Обслуживающие организации 

 

Вкладка Расписание работы позволяет просматривать и редактировать еже-

недельный режим работы объекта. Для корректировки данных, необходимо 

кликнуть по выбранному дню недели. В раскрывшемся окне доступны для 

изменения время открытия, время закрытия и маркер «Нерабочий» день. По-

сле формирования недельного графика, нажатием на кнопку «Применить не-

дельное расписание до конца ХХХ года», расписание распространяется на 

остаток текущего года и на весь следующий. Открывающийся далее диалог 

(рисунок 34) позволяет установить специальный режим работы в конкретно 

указанные (выбранные из всплывающего календаря) дни. 

Рисунок 34 – Выбор режима работы для отдельного дня (дополнительный 

диалог) 
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При выборе пункта Удалить объект в меню панели параметров объекта, от-

крывается диалоговое окно на запрос удаления (рисунок 35).  

Рисунок 35 – Диалоговое окно Удаление объекта 

 

При нажатии пользователем кнопки «Удалить», объект удаляется из Ком-

плекса. 

4.3.2. Вкладка Мониторинг параметров Экрана объекта 

Вкладка Мониторинг параметров (рисунок 36) предоставляет функционал 

по визуализации состояния объекта. Используя экранное пространство пане-

ли вкладок, структурирование областей объекта при помощи зон и подзон и 

изменяя размещение и размеры предлагаемого Платформой инструментария 

отображения параметров (виджеты, дашборды), пользователь может сформи-

ровать удобный, наглядный и персонифицированный мониторинг на своем 

АРМ. Диспетчер может создавать (удалять) панели виджетов, добавлять (из-

менять, перемещать, удалять) новые виджеты на панелях. 
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Рисунок 36 –Вкладка Мониторинг параметров, панель виджетов «Аварии» 

 

Основным структурирующим инструментом вкладки Мониторинг пара-

метров являются панели виджетов. Диспетчер может создавать неограни-

ченное количество панелей виджетов. Выбор необходимой панели виджетов 

(при наличии нескольких), а также инструментарий для добавления новых 

виджетов на панель, добавления/удаления панелей, осуществляется из рас-

крывающегося меню, доступного пользователю по нажатию кнопки , 

расположенной в правом верхнем углу панели вкладок. 

У вновь созданных объектов (зон, подзон) панели виджетов отсутствуют.  

Для создания первой панели виджетов, необходимо кликнуть мышью по 

кнопке , расположенной в левом верхнем углу панели вкладок и, в 

открывшемся меню, выбрать пункт Добавить панель. Панель виджетов 

будет добавлена (рисунок 37). 
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Рисунок 37 –Вкладка Мониторинг параметров, пустая панель виджетов 

 

Редактирование текущей панели виджетов предусматривает изменение 

названия панели (клик по заголовку), изменение положения и размеров раз-

мещенных на панели виджетов, удаление и добавление виджетов.  

Добавить виджет пользователь может выбрав соответствующий пункт из 

выпадающего меню панели, либо нажав на  символ +, расположенный внизу  

- по центру панели виджетов. 

Важно! Добавление виджетов возможно только при наличии устройств в те-

кущей зоне (после заполнения вкладки Устройства – см. п. 4.3.4). 

В открывшемся диалоговом окне (рисунок 38) пользователь последовательно 

заполняет поля Название виджета и Тип виджета, выпадающее меню которо-

го содержит перечень поддерживаемых используемой Комплексом виджетов. 

Рисунок 38 –Окно Добавить новый виджет 
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Далее, необходимо выбрать из выпадающего списка во вновь открывающих-

ся полях устройство, метрику и, в зависимости от вида виджета, другие необ-

ходимые настройки. Подробное описание доступных в данной конфигурации 

Комплекса виджетов доступно в п.7.1 настоящего Руководства. 

4.3.3. Вкладка Тех. учет Экрана объекта 

На вкладке Технический учет (рисунок 39) сгруппирован функционал и ин-

струменты, предназначенные для отображения данных по техническому уче-

ту электроэнергии объекта. 

Рисунок 39 –Вкладка Технический учет 

 

На экране пользователю доступны следующие инструменты: 

1) Выбор интервала отображения 

Данный элемент управления позволяет задать интервал отображения пара-

метров: выставить предзаданный промежуток времени (час, день, неделя, ме-

сяц) или задать произвольные границы интервала вручную (нажав «Период» 

и выбрав начальную и конечную даты из выпадающих календарей). Далее, 

визуальная информация о значениях (изменениях значений) параметров тех-

нического учета будет отображаться в пределах заданного интервала. 

2) Суммарный технический учет по потребителям 

Клик мыши на строке «Суммарный учет» раскрывает экранную область (ри-

сунок 40), отображающую гистограммы суммарных энергий (активной и ре-
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активной, прямой и обратной) по заведенным потребителям за промежуток 

времени, выбранный, согласно п. 1). 

Рисунок 40 –Суммарный учет по потребителям 

 

Гистограммы можно масштабировать и перемещать в пределах указанной 

экранной области. 

Нажатие на раскрывает окно настроек (рисунок 41), при помощи 

которого пользователь может отключить (включить) отображение той или 

иной гистограммы энергий.  

Рисунок 41 –Окно настроек Учета по объекту в целом 
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3) Технический учет по потребителям 

Комплекс позволяет отображать и производить учет электроэнергии по от-

дельным потребителям (группам потребителей) при условии, что эта воз-

можность технически реализована средствами АКАиС. Такие потребители 

(группы потребителей) отображаются на вкладке перечнем, клик на произ-

вольной строке перечня раскрывает экранную область с визуально-

информационными элементами (графиками) параметров потребляемой мощ-

ности, энергий (активной и реактивной, прямой и обратной) и частоты (рису-

нок 42). 

Рисунок 42 –Учет по потребителю (группа Бытовые розетки помещений 1-2) 

 

Графики можно масштабировать и перемещать в пределах указанной экран-

ной области. 

Нажатие на раскрывает окно настроек (рисунок 43), при помощи 

которого пользователь может отключить (включить) отображение того или 

иного параметра, изменить название и описание потребителя. При 

отключении параметра «Учитывать в общем потреблении», данный 

потребитель перестает учитываться при формировании значений, описаный в 

пп.2). 



SVAROG. Руководство пользователя. Диспетчер 

 

 

 

ООО «ИНТЕДЖЕР»                                                                  Лист 46 из 97 

 

 

Рисунок 43 –Окно настроек учета по потребителю 

 

Нажатием на , выбранного потребителя можно удалить из перечня. 

Добавление нового потребителя производится нажатием на символ +, 

расположенный внизу  - по центру перечня. При этом, раскрывается 

диалоговое окно (рисунок 44), в котором пользователь последовательно 

заполняет поля Название, Описание, указывает из выпадающего списка 

необходимое устройство учета и его адрес и отключает (при 

необходимости)ненужные элементы отображения. 
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Рисунок 44 –Окно добавления нового потребителя 

 

4.3.4. Вкладка Устройства Экрана объекта 

На вкладке Устройства (рисунок 45) выводится список устройств текущего 

объекта (зоны, подзоны). 

Рисунок 45 –Вкладка Устройства 

 

По каждому устройству отображаются: 

− иконка, цвет которой соответствует статусу устройства; 

− название и тип устройства; 
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− дата создания устройства и дата получения (обновления) последней 

информации об устройстве; 

− кнопки управления устройством , если устройство является 

Агентом; 

− кнопка редактирования настроек устройства ; 

− кнопка настройки метрик устройства ; 

− кнопка удаления устройства . 

Для добавления нового устройства в текущем объекте (зоне, подзоне), поль-

зователь должен, нажатием на кнопку + (расположена внизу-по центру спис-

ка существующих устройств), открыть диалоговое окно Добавление нового 

устройства (рисунок 46) и последовательно заполнить поля формы. 

Рисунок 46 –Окно Добавление нового устройства 

 

Заполнение полей Тип устройства и Версия прошивки выполняется посред-

ством выпадающего меню с перечнем поддерживаемых устройств (и проши-

вок, актуальных для данного конкретного устройства) из Справочника ти-

пов устройств Комплекса. В процессе выбора типа устройства и его про-

шивки, в окне будут формироваться для заполнения поля и вкладки с допол-

нительными настройками, необходимыми для корректного функционирова-

ния Платформы и оборудования. 

Выпадающее меню в поле Шаблон мониторинга предлагает пользователю 

типовые наборы настроек устройства (актуально только для устройств, име-

ющих такие шаблоны). Выбор того или иного шаблона из списка приводит к 

автоматическому заполнению полей настроек и созданию предустановлен-

ных панелей виджетов на вкладке Мониторинг параметров. 

Важно! Справочник типов устройств является уникальным для каждого 

проекта и конфигурации Комплекса. Более подробная информация об 

устройствах, доступных в данной конфигурации и их настройках, изложена в 

п.7.2 настоящего Руководства. 
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Функционал Платформы позволяет корректировать ранее заданные 

настройки и параметры существующих устройств. При нажатии на кнопку 

редактирования настроек , для пользователя открывается экран Редакти-

рование устройства с доступными для редактирования параметрами. Поля, 

значения которых являются критичным для корректного функционирования 

существующего устройства в Комплексе, заблокированы от изменений. 

Нажатие на кнопку «Сохранить настройки» подтверждает изменение пара-

метров устройства. 

На экране Настройки метрик (доступен по нажатию кнопки ), 

пользователь имеет возможность изменять (настраивать) пороговые значения 

и условия событий для перечня поступающих от устройства метрик. На 

вышеуказанном экране (количество отображаемых на странице метрик 

может быть настроено пользователем) доступен список всех метрик с 

устройства, с возможностью корректировки диапазонов рабочего отклонения 

параметра, допустимого отклоненя и критического (аварийного) отклонения 

от нормы (рисунок 47). 

 

Рисунок 47 –Экран настройки метрик (фрагмент) 

 

Для удобства работы, на экране предусмотрена возможность фильтрации 

списка метрик при помощи поля «Поиск метрик по названию». 

Для удаления устройства необходимо нажать кнопку  и подтвердить 

действие нажатием кнопки «Удалить» в открывшемся диалоговом окне. 

4.3.5. Вкладка Сценарии Экрана объектов 

ПАК предусматривает автоматическое выполнение сценариев, состоящих из 

набора директив, по заранее заданным предусловиям. 
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Доступны следующие типы предусловий: 

− периодическое исполнение (по расписанию, с гибким механизмом 

настоек); 

− отложенное исполнение (разовое, в указанную дату и время); 

− по показаниям устройства (срабатывающее при достижении метрики 

указанного в настройках устройства значения в заданном диапазоне). 

При формировании сценария, возможно создание составного предусловия, 

состоящего из нескольких вышеперечисленных, объединенных между собой 

логическими «И» / «ИЛИ». 

Доступны следующие директивы: 

− отправка команды на устройство; 

− отправка оповещения на электронную почту. 

На вкладке Сценарии (рисунок 48), отображается перечень сценариев теку-

щего объекта (зоны, подзоны) со следующей информацией и функционалом: 

иконка статуса сценария, название сценария и его описание, дата последнего 

выполнения, переключатель выполнения сценария (включено/выключено). 

Рисунок 48 –Вкладка Сценарии 

 

Вид иконки статуса сценария информирует пользователя об итогах последне-

го исполнения сценария: 

−  -сценарий выполнен успешно; 

−  -одна из директив сценария завершилась с ошибкой; 

−  -статус не установлен (сценарий ни разу не выполнялся). 
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Клик мыши по строке сценария открывает подробное описание сценария, с 

возможностью его настройки (редактирования) и удаления (рисунок 49). 

Рисунок 49 –Вкладка Сценарии, настройки сценария 

 

Для изменения, в выбранном сценарии пользователю доступны поля Назва-

ние, Описание, Часовой пояс. Редактирование предусловий и директив за-

ключается в добавлении новых предусловий и директив (нажатием на кнопку 

+ под соответствующим разделом экранной формы), либо в удалении уже 

существующих (нажатием кнопки  справа от элемента).  

Кнопка  позволяет удалить сценарий из действующего списка 

целиком. 

Для создания нового сценария необходимо нажать кнопку +, расположенную 

по середине-внизу списка сценариев на вкладке Сценарии. В открывшемся 

диалоговом окне Новый сценарий (рисунок 50) заполнить поля Название, 

Описание, выбрать (при необходимости) часовой пояс из выпадающего спис-

ка. 



SVAROG. Руководство пользователя. Диспетчер 

 

 

 

ООО «ИНТЕДЖЕР»                                                                  Лист 52 из 97 

 

 

Рисунок 50 –Диалоговое окно создания нового сценария 

 

 Нажатием кнопки + в разделе Предусловия выбрать в новом окне необходи-

мый тип предусловия и его настройки.  

В случае выбора периодического исполнения сценария, дополнительное окно 

Создание предусловия предоставляет пользователю следующие возможности 

выбора и настойки необходимого периода: 

− каждую выбранную единицу периода; 

− каждую b единицу периода, начиная с d; 

− определенную (несколько определенных) единиц периода; 

− каждую f единицу периода между g и h. 

Где b, d, f, g, h – заданные числа, а выбранная единица периода – секунда, 

минута, час, день, месяц или год. Для удобства формирования периодическо-

го предусловия, для каждой предусмотренной единицы периода в окне «Со-

здание предусловия» выделена отдельная вкладка с соответствующим назва-

нием (рисунок 51).  
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Рисунок 51 –Вкладки окна Создание предусловия 

 

Назначение того или иного вида периодичности осуществляется установкой 

маркера слева от необходимой настройки и ввода числовых значений в поля 
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этой настройки на вкладке выбранной единицы периода. Нажатие на кнопку 

«Завершить», расположенную справа внизу окна Создание предусловия, со-

храняет сформированное предусловие, закрывает окно и возвращает пользо-

вателя к диалогу создания нового сценария. 

 При нажатии на кнопку «Создать еще», расположенную справа внизу окна 

Создание предусловия, пользователь формирует составное предусловие. Пе-

ред созданием второго предусловия Платформа предложит выбрать объеди-

няющий операнд («И» или «ИЛИ»). Также, сформировать составное пред-

условие можно из диалога создания нового предусловия, нажатием на кнопку 

+. 

В случае выбора предусловия типа отложенного исполнения, окно Создание 

предусловия предлагает пользователю функционал (всплывающий кален-

дарь) по выбору даты и времени исполнения (рисунок 52). 

Рисунок 52 –Окно Создание предусловия, отложенное исполнение 

 

В случае выполнения предусловия по показаниям устройства, в окне Созда-

ние предусловия пользователь последовательно выбирает из раскрывающих-

ся списков в полях формы необходимое устройство, наименование метрики и 

диапазон значений указанной метрики, в пределах которого выполняется 

предусловие (рисунок 53). 
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Рисунок 53 –Окно Создание предусловия, исполнение по показаниям устрой-

ства 

 

Процесс создания директивы аналогичен созданию предусловия: нажатием 

кнопки + в разделе Директивы пользователь открывает диалоговое окно Со-

здание директивы (рисунок 54) и, в раскрывающемся меню поля Тип дирек-

тивы, выбирает требуемый вариант. 

Рисунок 54 –Окно Создание директивы, варианты выбора типа 
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При выборе отправки команды на устройство, пользователю предлагается 

выбрать из раскрывающегося списка устройство, тип команды (если это 

необходимо для выбранного устройства и саму команду (рисунок 55). 

Рисунок 55 –Окно Создание директивы, пример формы отправки команды на 

устройство 

 

При выборе отправки оповещения, пользователю необходимо ввести в соот-

ветствующие поля формы электронный адрес получателя, заголовок письма 

(оповещения) и текст сообщения (рисунок 56). 
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Рисунок 56 –Окно Создание директивы, пример формы отправки оповещения 

 

Включение/отключение сформированного сценария может осуществляться 

при помощи наэкранного переключателя «Новый сценарий» (в случае вновь 

созданного), раздела «Настройки сценария» (в случае уже существующего, 

редактируемого или просматриваемого), либо вкладки Сценарии экрана объ-

екта. 

4.3.6. Вкладка События Экрана объекта 

На данной вкладке (рисунок 57), в хронологической последовательности (от 

позднего к раннему), отображается журнал событий текущего объекта (зоны, 

подзоны).  
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Рисунок 57 –Вкладка События Экрана объектов 

Расположение элементов, функционал и предлагаемый инструментарий ана-

логичен вкладке События экрана Работа с группой (см. п. 4.2.2.2.3). 

5. АВАРИЙНЫЕ СИТУАЦИИ И ПРОБЛЕМЫ 

5.1. Аварийные ситуации, связанные с отказами (неисправностями) тех-

нических средств Комплекса 

Аварийные ситуации данной группы, в зависимости от вида технических 

средств, подразделяются на связанные с отказами (неисправностями): 

1) оборудования АКАиС; 

2) серверного оборудования; 

3) оборудования связи; 

4) оборудования АРМ оператора. 

При выявлении случаев отказов или невосстановимых (автоматически) сбоев 

в работе Комплекса указанной группы аварийных ситуаций, пользователь 

должен незамедлительно обратиться к Администратору (ответственному 

техническому специалисту), проинформировав его о сложившейся аварийной 

ситуации, дате и времени ее обнаружения.  
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5.2. Аварийные ситуации, связанные с нарушениями в функционирова-

нии программного обеспечения Комплекса 

Аварийные ситуации данной группы, подразделяются на связанные с нару-

шением функционирования: 

1) программного кода управляющего контроллера (контроллеров) 

АКАиС; 

2) операционной системы сервера или компоненты (нескольких компо-

нент) серверного ПО Платформы; 

3) сетевого ПО и ПО оборудования связи (если таковое используется и 

участвует в функционировании Комплекса); 

4) операционной системы или используемых программ и приложений 

АРМ оператора. 

При выявлении случаев отказов или невосстановимых (автоматически) сбоев 

в работе Комплекса указанной группы аварийных ситуаций, пользователь 

должен незамедлительно обратиться к Администратору (ответственному 

техническому специалисту или системному администратору локальной сети), 

проинформировав его о сложившейся аварийной ситуации, дате и времени ее 

обнаружения.  

5.3. Аварийные ситуации, связанные с некорректными действиями 

пользователей 

В случае, если при работе пользователь выполнил какое-либо некорректное 

действие, Платформой будет сгенерировано и выведено на экран предупре-

ждающее или блокирующее уведомление. В этом случае, необходимо: 

− внимательно изучить уведомление; 

− выполнить рекомендации, приведенные в уведомлении (если это воз-

можно); 

− в соответствии с настоящим руководством и своей ролью в Комплексе, 

отменить/исправить некорректное действие (если это возможно); 

− проинформировать о возникшей ситуации Администратора (ответ-

ственного технического специалиста), сделать соответствующую за-

пись в рабочем журнале (если таковой ведется). 

Ошибки, допущенные пользователем, при заведении пороговых значений 

метрик, условий срабатывания при событиях, настроек сценариев, настроек 
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(добавления новых) объектов и виджетов, параметров удаленного управле-

ния подключенного оборудования, могут привести как к сбою в функциони-

ровании Комплекса, так и к возникновению аварийной ситуации на объекте 

мониторинга и управления. Некорректные значения (действия) подлежат не-

медленному устранению (изменению, согласно актуальных параметров) со 

стороны пользователя (с привлечением Администратора, если это необхо-

димо), а возникшая аварийная ситуация должна устраняться в соответствии с 

существующим регламентом действий при наступлении подобных событий и 

изложенном в соответствующих документах (должностной регламент, пра-

вила Техники безопасности, Пожарной безопасности и т.п.). 

5.4. Аварийные ситуации иного характера 

В случае возникновения аварийных ситуаций, напрямую не связанных с 

функционированием Комплекса (нарушение режимов работы инженерных 

систем и коммуникаций здания, природные и антропогенные факторы), поль-

зователь должен руководствоваться актуальным регламентом действий при 

наступлении подобных событий и изложенном в соответствующих докумен-

тах (должностной регламент, правила Техники безопасности, Пожарной без-

опасности и т.п.). 

5.5. Возможные проблемы при работе с Платформой 

Таблица 2 – Возможные проблемы 

№ Описание проблемы Действия для решения 

1 Пользователь не мо-

жет войти в Ком-

плекс 

− проверить (уточнить у Администрато-

ра) правильность вводимой пары «имя 

пользователя-пароль» 

− проверить наличие активной лицензии на 

Платформу 

− проверить наличие и исправность канала 

связи «сервер мониторинга-АРМ опера-

тора» 

2 АРМ оператора вы-

ключилась или пере-

загрузилась 

Проверить наличие напряжения пита-

ния/исправность системного блока (монитора) 

АРМ оператора 
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3 Данные с объекта 

мониторинга не по-

ступают (поступают 

нерегулярно) 

− проверить исправность оборудования 

передачи данных и каналов «сервер мо-

ниторинга-АРМ пользователя», «сервер 

мониторинга-объект мониторинга» 

− проверить активность и исправность 

функционирования передачи данных по 

каналам «сервер мониторинга-АРМ 

пользователя», «сервер мониторинга-

объект мониторинга» (доступность со-

единения и его технические параметры, 

при предоставлении услуги третьими 

лицами) 

4 Удаленное управле-

ние устройствами не-

возможно 

− проверить исправность исходящих кана-

лов передачи данных «сервер монито-

ринга-АРМ пользователя», «сервер мо-

ниторинга-объект мониторинга» (см. п.3 

таблицы) 

− убедиться в корректности настроек 

управляемого оборудования 

− проверить исправность управляемого 

оборудования 

5 Отображаемая цвето-

вая маркировка 

устройств (объектов) 

не соответствует 

фактическому экс-

плуатационному со-

стоянию 

Проверить корректность заведенных в Ком-

плексе пороговых значений метрик (см. п.4.3.4, 

экран Настройки метрик)  
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6. РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ 

Для успешного освоения Комплекса, Диспетчеру необходимо: 

− изучить настоящее Руководство и пройти инструктаж; 

− ознакомиться с эксплуатационно-технической документацией на АКАиС; 

− обладать навыком работы на персональных компьютерах под управлени-

ем ОС Microsoft Windows; 

− иметь достаточный опыт работы с браузерами Google Chrome, Mozilla 

Firefox; 

− получить самостоятельные навыки работы с Платформой, опираясь на 

информацию настоящего Руководства. 
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7. ЭЛЕМЕНТЫ ВИЗУАЛИЗАЦИИ И УСТРОЙСТВА КОМПЛЕКСА 

Ниже приведены сведения о доступных, в поставляемой конфигурации, эле-

ментах визуализации графического интерфейса Платформы (виджетах), 

подключаемых к ней устройствах и агентах. 

Важно! В процессе развития продукта SVAROG, база виджетов и подключа-

емых устройств постоянно расширяется. Для получения информации об ак-

туальных возможностях Комплекса рекомендуем обращаться к разработчику. 

7.1. Виджеты 

В данном разделе описываются применяемые в Комплексе виджеты. Для 

успешного создания и функционирования виджетов необходимо, чтобы на 

выбранном объекте были: предварительно корректно заведены все устрой-

ства, подлежащие мониторингу и управлению; созданы требуемые пользова-

телю зоны (подзоны), панели виджетов; загружены необходимые файлы-

изображения карт зон (подзон). 

Общее изменение размера виджетов производится «растягиванием» элемента 

за правый нижний угол. 

Перемещение виджетов по панели виджетов осуществляется по принципу 

«drag-and-drop» при наведении указателя мыши в верхнюю часть элемента 

визуализации (указатель «стрелочка» трансформируется в указатель «рас-

крытая ладонь»). 

Для удаления виджета с текущей панели виджетов, предусмотрена кнопка 

, расположенная в правом верхнем углу виджета. 

7.1.1. Виджет План помещения 

Данный виджет формируется на основании карты зоны и заведенных в вы-

бранной зоне устройств. 

После процедуры создания виджета План помещения, на выбранной панели 

виджетов соответствующей зоны (подзоны) требуемого объекта отобразится 

изображение файла карты зоны с расположенными на ней иконками 

устройств. При наведении указателя мыши на иконку устройства, отобража-

ется подсказка, содержащая имя и тип устройства (рисунок 58). 
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Рисунок 58 – Виджет План помещения 

 
На вновь созданном виджете иконки группируются в левом верхнем углу. 

Иконки можно перетаскивать по изображению, располагая их на соответ-

ствующих местах плана. 

При наведении указателя мыши на левый нижний угол виджета, отображает-

ся ползунок масштабирования иконок устройств (рисунок 59). Чем выше 

(длиннее) ползунок, тем меньше размер иконок. 

Рисунок 59 – Масштабирование иконок устройств 
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7.1.2. Виджет Управление устройством 

Данный виджет формирует наэкранный элемент удаленного управления 

устройством, позволяющий отправлять определенную при настройке видже-

та команду. 

Доступны следующие типы элементов управления: 

⎯ кнопка (разовая подача поддерживаемой команды управления на 

устройство); 

⎯ переключатель (если устройством поддерживаются команды-

антагонисты (включено/выключено и т.п.), разовая подача команды, 

противоположной предыдущей отправленной). 

Возможность создания в виджете элемента управления того или иного типа и 

их количество определяется возможностями подключенных устройств. 

В процессе создания виджета Управление устройством (рисунок 60), ука-

зывается устройство, на которое подается команда управления и способ (про-

токол) отправки. 

 

Рисунок 60 – Окно создание виджета Управление устройством 
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На вновь созданном виджете элементы управления отсутствуют. Для их со-

здания необходимо нажать кнопку </> справа-вверху виджета (рисунок 61). 

Рисунок 61 – Меню управления виджетом 

 
В раскрывшемся диалоговом окне (рисунок 62) пользователь должен задать 

название элемента управления, выбрать из выпадающих списков его тип 

(кнопка или переключатель), исполняемую команду и подтвердить заполне-

ние формы нажатием кнопки . 

Рисунок 62 – Настройка элементов управления 

 

Количество (и тип) элементов управления виджета ограничивается набором 

команд, поддерживаемых выбранным устройством. 

На созданном и настроенном виджете (рисунок 63) доступно масштабирова-

ние элементов управления и их перемещение в пределах свободного про-

странства виджета. 

Рисунок 63 – Виджет Управления устройством 
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При нажатии пользователем на выбранный элемент управления, осуществля-

емся отправка на устройство настроенной команды. По результатам выпол-

нения команды на экране отображается соответствующее информационное 

сообщение. В случае наличия на виджете нескольких элементов управления, 

отправка других команд на устройство в этот период блокируется. 

7.1.3. Виджет Визуализация Kibana 

Виджет Визуализация Kibana реализует возможность отображения на экране 

выбранной метрики устройства с использованием нескольких предопреде-

ленных видов визуализации.  

Доступны следующие виды отображения (визуализации): 

Line Visualization - линейный график по усредненным значениям. 

При создании виджета (рисунок 64) необходимо указать его название, вид 

отображения данных (поле Визуализация Kibana), устройство и отображае-

мую метрику, временной интервал отображения. Впоследствии, эти парамет-

ры можно изменить, нажав кнопку  на виджете. 
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Рисунок 64 – Окно создания виджета Визуализация Kibana 

 

На созданном виджете (рисунок 65) присутствует возможность изменения 

цвета значения метрики. Нажатие указателя мыши по надписи Average Value 

(расположена в нижнем левом углу виджета) приводит к открытию цветовой 

палитры, где пользователь может выбрать другой цвет отображения.  
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Рисунок 65 –Виджет Визуализация Kibana 

 

Для возврата состояния отображения в исходный вид, заданный в текущих 

настройках, предусмотрена кнопка , расположенная в правом верхнем 

углу виджета. 

Важно! Отображаемые на виджете значения метрики являются усредненны-

ми. Период усреднения выбирается Комплексом автоматически, в зависимо-

сти от временного интервала виджета. Информация об усредненном значе-

нии и периоде усреднения отображается во всплывающем окне (рисунок 66) 

при наведении указателя мыши на точку графика. Для получения точного 

значения рекомендуется выбирать максимально короткий временной интер-

вал в пределах интересующей точки времени.  
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Рисунок 66 –Всплывающее окно виджета 

 

Подробная информация по Kibana изложена на  

https://www.elastic.co/guide/en/kibana/current/tutorial-visualizing.html 

7.1.4. Виджет Визуализация Grafana 

Виджет Визуализация Grafana реализует возможность отображения на 

экране выбранных метрик устройства с использованием нескольких пред-

определенных видов визуализации.  

Доступны следующие виды отображения (визуализации): 

− гистограмма;  

− линейный график; 

− линейный график с точками. 

При создании виджета (рисунок 67) необходимо указать его название, 

устройство и отображаемые метрики (выбор метрики производится из выпа-

дающего меню соответствующего поля, последовательное добавление в спи-

сок – нажатием кнопки , расположенной справа от поля),  вид отображе-

ния данных (поле Визуализация Grafana), временной интервал отображения. 

Впоследствии, эти параметры можно изменить, нажав кнопку   на ви-

джете. 

https://www.elastic.co/guide/en/kibana/current/tutorial-visualizing.html
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Рисунок 67 –Окно создания виджета Визуализация Grafana 

 

На созданном виджете (рисунок 68) присутствует возможность изменения 

цвета отображения значений каждой метрики. Нажатие указателя мыши по 

цветовому маркеру, расположенному слева от наименования метрики (внизу-

слева виджета) приводит к открытию цветовой палитры (рисунок 69), где 

пользователь может: 

⎯ выбрать другой цвет отображения из списка предустановленных 

(вкладка Colors); 

⎯ назначить свой цвет (вкладка Custom); 



SVAROG. Руководство пользователя. Диспетчер 

 

 

 

ООО «ИНТЕДЖЕР»                                                                  Лист 72 из 97 

 

 

⎯ отобразить цифровую шкалу по оси Y справа (переключатель Use right 

y-axis на вкладке Y-axis). 

 

Рисунок 68 –Виджет Визуализация Grafana 
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Рисунок 69 –Окно палитры виджета Визуализация Grafana 

 

Нажатием на произвольное наименование метрики (внизу виджета) позволя-

ет временно скрыть отображение остальных метрик, оставив на виджете 

только выбранный параметр устройства. Повторное нажатие возвращает ви-

джет в режим отображения всех метрик. 

Для возврата состояния отображения в исходный вид, заданный в текущих 

настройках, предусмотрена кнопка , расположенная в правом верхнем 

углу виджета. 

Важно! Отображаемые на виджете значения метрики являются усредненны-

ми. Период усреднения выбирается Комплексом автоматически, в зависимо-

сти от временного интервала виджета. Для получения точного значения ре-

комендуется выбирать максимально короткий временной интервал в преде-

лах интересующей точки времени.  

Подробная информация по Grafana изложена на https://grafana.com/docs/ 

7.1.5. Виджет Визуализация последнего значения метрики 

Данный виджет (рисунок 70) отображает последнее полученное Платформой 

числовое значение выбранной метрики. Цветовая индикация значения опре-

деляется исходя из установленных цветовых маркеров пороговых значений 

для этой метрики (см. настройка метрик в разделе «Вкладка Устройства 

экрана объектов» Руководства пользователя). Если данные по контролируе-

мой метрики от устройства еще не получены – используется серый цвет 

отображения. 

https://grafana.com/docs/


SVAROG. Руководство пользователя. Диспетчер 

 

 

 

ООО «ИНТЕДЖЕР»                                                                  Лист 74 из 97 

 

 

Рисунок 70 –Виджет Визуализация последнего значения метрики 

 

При создании виджета (рисунок 71) необходимо указать его название, 

устройство, контролируемую метрику и отображаемую единицу измерения 

параметра. Впоследствии, эти параметры можно изменить, нажав кнопку 

  на виджете. 

 

Рисунок 71 –Окно создания виджета Визуализация последнего значения мет-

рики 

 



SVAROG. Руководство пользователя. Диспетчер 

 

 

 

ООО «ИНТЕДЖЕР»                                                                  Лист 75 из 97 

 

 

Для определенного ряда метрик, имеющих двоичное состояние, предусмот-

рена символьно-буквенная индикация параметра. Так, при выборе метрики 

net_check (Сетевая доступность), виджет автоматически (в зависимости от 

поступивших данных) будет отображать два возможных состояния устрой-

ства (рисунок 72): 

ON – устройство доступно; 

OFF – устройство недоступно. 

Рисунок 72 –Вид виджета Визуализация последнего значения метрики для 

метрики «Сетевая доступность» 

 

7.1.6. Виджет Аварии устройства 

На виджете Аварии устройства (рисунок 73) будет отображаться перечень 

всех метрик устройства, вышедших за пределы диапазона нормальных зна-

чений (см. настройка метрик в разделе «Вкладка Устройства экрана объек-

тов» Руководства пользователя). 
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Рисунок 73 –Виджет Аварии устройства 

  

Направление цветной стрелки слева от наименования метрики соответствует 

границе диапазона (вверх – выход за верхнюю границу, вниз – выход за ниж-

нюю границу), цвет стрелки – цветовому маркеру пороговых значений. 

При создании виджета необходимо указать его название и контролируемое 

устройство. Впоследствии, эти параметры можно изменить, нажав кнопку 

  на виджете. 

 

 

7.1.7. Виджет Управление камерой 

Виджет позволяет осуществлять просмотр видеоизображения с подключен-

ных ONVIF-камер и управлять ими.  
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При наведении курсора мыши на виджет (рисунок 74), левом нижнем углу 

отображается информация о подключенной камере и агенте, в правом – 

кнопка  запуска/остановки видеопотока (воспроизведения) с камеры и 

кнопка Управление, нажатие на которую раскрывает/закрывает меню 

управления камерой (рисунок 75). Функции виджета по управлению камерой 

(в зависимости от вида и типа подключенной камеры) позволяют изменять 

положение камеры (движение вправо-влево, вверх-вниз),  фокурировать 

объектив камеры, зуммировать (приближать/удалять) изображение. Если 

подключенная камера не поддерживает какие-либо из вышеперечисленных 

функций, данный элемент управления в меню будет неактивным. 

Рисунок 74 –Виджет Управление камерой 
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Рисунок 75 –Виджет Управление камерой, меню управления 

 

При создании виджета необходимо указать его Название и выбрать из выпа-

дающего списка соответствующую камеру. 

7.2. УСТРОЙСТВА 

В данном разделе описываются поддерживаемые и используемые в данной 

конфигурации Комплекса устройства. Для успешного функционирования и 

корректного сопряжения, необходимо, чтобы: 

⎯ устройство на объекте было смонтировано и подключено в соответ-

ствии с технической и эксплуатационной документацией на оборудование; 

⎯ подключение проводов и кабелей линий питания, управления, инфор-

мационных и каналов связи, было произведено в соответствии ПУЭ, прави-

лами электробезопасности и иными действующими нормативными и техни-

ческими документами; 

⎯ протокол и канал связи устройства с Платформой обеспечивали необ-

ходимую надежность и характеристики, предусмотренные технической до-

кументацией на устройство, Комплекс и требованиям к каналу передачи дан-

ных; 
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⎯ все необходимые данные и настройки, предварительно занесенные в 

справочник Типы устройств, были корректны и соответствовали требованиям 

организации-разработчика и организации-производителя устройства; 

⎯ создаваемое на объекте устройство должно полностью соответствовать 

типу устройства из справочника Комплекса. 

Важно! Количество отображаемых метрик устройства определяется техниче-

скими возможностями самого устройства, а также требованиями Заказчика к 

конфигурации Комплекса и параметрам мониторинга. 

7.2.1. Устройство ONVIF Camera 

Платформа поддерживает возможность подключения и использования IP-

камер, поддерживающих ONVIF протокол. 

Для заведения нового устройства, в диалоговом окне Добавление нового 

устройства (рисунок 76) в поле Тип устройства, из выпадающего списка, 

необходимо выбрать ONVIF Camera и последовательно заполнить поля Вер-

сия прошивки, Название устройства, Удаленный агент (выбрать из выпада-

ющего списка), Хост (IP адрес камеры и порт), Пользователь и Пароль для 

подключения к камере. Если выбранный удаленный агент расположен за 

NAT, в форме добавляется для заполнения дополнительное поле URL стрима 

(адрес видео стрима). Поле Шаблон мониторинга для устройств данного типа 

не заполняется. 

Рисунок 76 –Окно Добавление нового устройства, ONVIF Camera 

 

Важно! Для успешного добавления нового устройства типа ONVIF Camera, 

необходимо, чтобы соответствующий ему удаленный агент (ONVIF агент) 

был уже установлен на соответствующем оборудовании и заведен в Ком-

плекс (см. «Вкладка Удаленные агенты экрана Работа с группой» и  «Систем-

ные агенты» настоящего Руководства). 
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7.2.2. Устройство WB-MSW2 

Комплекс поддерживает возможность подключения и использования мно-

гофункционального модуля (универсального датчика) WB-MSW2. 

Подробная информация по устройству изложена на 

https://wirenboard.com/wiki/index.php/WB-MSW2_Modbus_Sensor 

Перечень метрик с устройства, обрабатываемых Платформой, приведен в 

Таблице 3. 

Таблица 3 - Метрики WB-MSW2 

Название Описание 
Возможность 

управления 

Temperature Температура внутреннего 

датчика 
 

Humidity Относительная влажность в 

процентах 
 

Sound Level Звуковое давление в дБ  

CO2 Концентрация CO2 в PPM  

Illuminance Освещенность в лк  

Input Voltage Входное напряжение модуля 

в вольтах 
 

Buzzer Звуковой сигнал ("пищалка"): 

ON (звук включен) / 

OFF(звук выключен)  

+ 

Serial Серийный номер устройства  

signature Сигнатура устройства (уни-

кальный идентификатор 

устройства) 

 

Heater Включение/выключение по-

догрева в микросхеме сенсо-

ра температуры и влажности 

+ 

https://wirenboard.com/wiki/index.php/WB-MSW2_Modbus_Sensor
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датчика 

dioxide_range Диапазон измерения концен-

трации CO2. Допустимые 

значения: 2000, 5000, 10000. 

 

firmware_date Дата сборки прошивки  

modbus_address Modbus-адрес устройства  

firmware_version Версия прошивки  

Подключение WB-MSW2 производится по протоколу Modbus или MQTT 

(одновременное использование двух протоколов не поддерживается устрой-

ством). 

Для заведения нового устройства, в диалоговом окне Добавление нового 

устройства (рисунок 77), на вкладке Общие настройки, в поле Тип устрой-

ства, из выпадающего списка необходимо выбрать WB-MSW2 и последова-

тельно заполнить поля Версия прошивки, Название устройства, Серийный 

номер, Производитель, HardwareId (необязательно). 

Поле Шаблон мониторинга для устройств данного типа не заполняется. 

Рисунок 77 –Окно Добавление нового устройства, WB-MSW2 

 

Далее, на вкладке Modbus или MQTT (в зависимости, от выбранного способа 

подключения), пользователь должен указать настройки одноименного прото-

кола. 

Для протокола Modbus (рисунок 78) заполняются поля Хост и  Порт (адрес 

modbus-шлюза), и SlaveId (адрес устройства на modbus-шине). 
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Рисунок 78 –Вкладка Modbus окна Добавление нового устройства, WB-

MSW2 

 

Для протокола MQTT (рисунок 79) заполняются поля Хост и Порт (адрес 

mqtt-шлюза), SlaveId (адрес устройства на mqtt-шине), Пользователь и Па-

роль. Поле Topic формируется автоматически и предназначено только для 

чтения. 

Рисунок 79 –Вкладка MQTT окна Добавление нового устройства, WB-MSW2 

 

Переключатель «Включить канал мониторинга» для выбранного протокола 

(на соответствующей вкладке) нажатием указателя мыши необходимо пере-

вести в положение включено. В противном случае, метрики с устройства 

Платформой приниматься и обрабатываться не будут. 

7.2.3. Устройство WB-MIRv2 

Комплекс поддерживает возможность подключения и использования обучае-

мого модуля с ИК-приёмопередатчиком WB-MIRv2 для управления по ИК-

каналу различным оборудованием. 

Подробная информация по устройству изложена на 
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https://wirenboard.com/wiki/index.php/WB-MIR_v2_-

_Modbus_IR_Remote_Control 

Перечень метрик с устройства, обрабатываемых Платформой, приведен в 

Таблице 4. 

Таблица 4 - Метрики WB-MIRv2 

Название Описание 
Возможность 

управления 

External 

Temperature 

Sensor 

Температура внутреннего 

датчика  

Input Voltage Входное напряжение модуля 

в вольтах 
 

 Воспроизведение ИК-

команды из банка памяти* 
+ 

_______________ 

*- Для осуществления возможности управления по ИК-каналу (создания ви-

джетов управления в Комплексе), модуль должен быть предварительно 

настроен и «обучен», команды управления оборудованием записаны в банки 

ROM (ячейки памяти WB-MIRv2). 

Подключение WB-MIRv2 производится по протоколу Modbus или MQTT 

(одновременное использование двух протоколов не поддерживается устрой-

ством). 

Для заведения нового устройства, в диалоговом окне Добавление нового 

устройства (рисунок 80), на вкладке Общие настройки, в поле Тип устрой-

ства, из выпадающего списка необходимо выбрать WB-MIRv2 и последова-

тельно заполнить поля Версия прошивки, Название устройства, Серийный 

номер, Производитель, HardwareId (необязательно). Поле Шаблон монито-

ринга для устройств данного типа не заполняется. 

https://wirenboard.com/wiki/index.php/WB-MIR_v2_-_Modbus_IR_Remote_Control
https://wirenboard.com/wiki/index.php/WB-MIR_v2_-_Modbus_IR_Remote_Control
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Рисунок 80 –Окно Добавление нового устройства, WB-MIRv2 

 

Далее, на вкладке Modbus или MQTT (в зависимости, от выбранного способа 

подключения), пользователь должен указать настройки одноименного прото-

кола. 

Для протокола Modbus (рисунок 81) заполняются поля Хост и  Порт (адрес 

modbus-шлюза), и SlaveId (адрес устройства на modbus-шине). 

Рисунок 81 –Вкладка Modbus окна Добавление нового устройства, WB-

MIRv2 

 

Для протокола MQTT (рисунок 82) заполняются поля Хост и  Порт (адрес 

mqtt-шлюза),  SlaveId (адрес устройства на mqtt-шине), Пользователь и Па-

роль. Поле Topic формируется автоматически и предназначено только для 

чтения. 
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Рисунок 82 –Вкладка MQTT окна Добавление нового устройства, WB-MIRv2 

 

Переключатель «Включить канал мониторинга» для выбранного протокола 

(на соответствующей вкладке) нажатием указателя мыши необходимо пере-

вести в положение включено. В противном случае, метрики с устройства 

Платформой приниматься и обрабатываться не будут. 

7.2.4. Устройство WBIO-DO-R10A-8 

Комплекс поддерживает возможность подключения и использования релей-

ного модуля ввода-вывода WBIO-DO-R10A-8. 

Подробная информация по устройству изложена на 

https://wirenboard.com/wiki/WBIO-DO-R10A-8_Relay_Module 

Перечень метрик с устройства, обрабатываемых Платформой, приведен в 

Таблице 5. 

Таблица 5 - Метрики WBIO-DO-R10A-8 

Название Описание 
Возможность 

управления 

EXT1_R3A1 Состояние реле1 модуля + 

EXT1_R3A2 Состояние реле2 модуля + 

EXT1_R3A3 Состояние реле3 модуля + 

EXT1_R3A4 Состояние реле4 модуля + 

EXT1_R3A5 Состояние реле5 модуля + 

https://wirenboard.com/wiki/WBIO-DO-R10A-8_Relay_Module
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EXT1_R3A6 Состояние реле6 модуля + 

EXT1_R3A7 Состояние реле7 модуля + 

EXT1_R3A8 Состояние реле8 модуля + 

Подключение WBIO-DO-R10A-8 производится по протоколу MQTT. 

Для заведения нового устройства, в диалоговом окне Добавление нового 

устройства (рисунок 83), на вкладке Общие настройки, в поле Тип устрой-

ства, из выпадающего списка необходимо выбрать WBIO-DO-R10A-8 и по-

следовательно заполнить поля Версия прошивки, Название устройства, Се-

рийный номер, Производитель, HardwareId (необязательно). 

Поле Шаблон мониторинга для устройств данного типа не заполняется. 

Рисунок 83 –Окно Добавление нового устройства, WBIO-DO-R10A-8 

 

Далее, на вкладке MQTT (рисунок 84), пользователь должен указать 

настройки одноименного протокола. Здесь заполняются поля Хост и Порт 

(адрес mqtt-шлюза),  SlaveId (адрес устройства на mqtt-шине), Пользователь и 

Пароль. Поле Topic формируется автоматически и предназначено только для 

чтения. 



SVAROG. Руководство пользователя. Диспетчер 

 

 

 

ООО «ИНТЕДЖЕР»                                                                  Лист 87 из 97 

 

 

Рисунок 84 –Вкладка MQTT окна Добавление нового устройства, WBIO-DO-

R10A-8 

 

Переключатель «Включить канал мониторинга» нажатием указателя мыши 

необходимо перевести в положение включено. В противном случае, метрики 

с устройства Платформой приниматься и обрабатываться не будут. 

7.2.5. Устройство WB-MAP3H 

Комплекс поддерживает возможность подключения и использования много-

канального измерителя параметров электрической сети (трехфазного счетчи-

ка электроэнергии) WB-MAP3H. 

Подробная информация по устройству изложена на  

https://wirenboard.com/wiki/index.php/WB-MAP3H_Power_Meter 

Перечень метрик с устройства, обрабатываемых Платформой, приведен в 

Таблице 6. 

Таблица 6 - Метрики WB-MAP3H 

Название Описание 
Возможность 

управления 

P L1 Активная мощность для фазы L1  

P L2 Активная мощность для фазы L2  

P L3 Активная мощность для фазы L3  

Q L1 Реактивная мощность для фазы 

L1 
 

https://wirenboard.com/wiki/index.php/WB-MAP3H_Power_Meter
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Q L2 Реактивная мощность для фазы 

L2 
 

Q L3 Реактивная мощность для фазы 

L3 
 

Serial Серийный номер устройства  

Irms L1 Ток (RMS) на фазе L1  

Irms L2 Ток (RMS) на фазе L2  

Irms L3 Ток (RMS) на фазе L3  

Total P Суммарная активная мощность  

Total Q Суммарная реактивная мощность  

Urms L1 Напряжение (RMS) на фазе L1  

Urms L2 Напряжение (RMS) на фазе L2  

Urms L3 Напряжение (RMS) на фазе L3  

Frequency Частота  

signature Сигнатура устройства (уникаль-

ный идентификатор устройства) 

 

port_speed Скорость порта RS-485, делённая 

на 100 
 

Input Voltage Текущее напряжение питания 

модуля 
 

firmware_date Дата сборки прошивки  

Phase angle L1 Угол фазового сдвига между 

напряжением и током для фазы 

L1 

 

Phase angle L2 Угол фазового сдвига между  
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напряжением и током для фазы 

L2 

Phase angle L3 Угол фазового сдвига между 

напряжением и током для фазы 

L3 

 

modbus_address Modbus-адрес устройства  

Total AN energy Суммарная обратная активная 

энергия 
 

Total AP energy Суммарная прямая активная 

энергия 
 

Total RN energy Суммарная обратная реактивная 

энергия 
 

Total RP energy Суммарная прямая реактивная 

энергия 
 

Подключение WB-MAP3H производится по протоколу Modbus или MQTT 

(одновременное использование двух протоколов не поддерживается устрой-

ством). 

Для заведения нового устройства, в диалоговом окне Добавление нового 

устройства (рисунок 85), на вкладке Общие настройки, в поле Тип устрой-

ства, из выпадающего списка необходимо выбрать WB-MAP3H и последова-

тельно заполнить поля Версия прошивки, Название устройства, Серийный 

номер, Производитель, HardwareId (необязательно). 

Поле Шаблон мониторинга для устройств данного типа не заполняется. 

Рисунок 85 –Окно Добавление нового устройства, WB-MAP3H 
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Далее, на вкладке Modbus или MQTT (в зависимости, от выбранного способа 

подключения), пользователь должен указать настройки одноименного прото-

кола. 

Для протокола Modbus (рисунок 86) заполняются поля Хост и  Порт (адрес 

modbus-шлюза), и SlaveId (адрес устройства на modbus-шине). 

Рисунок 86 –Вкладка Modbus окна Добавление нового устройства, WB-

MAP3H 

 

 

Для протокола MQTT (рисунок 87) заполняются поля Хост и Порт (адрес 

mqtt-шлюза), SlaveId (адрес устройства на mqtt-шине), Пользователь и Па-

роль. Поле Topic формируется автоматически и предназначено только для 

чтения. 

Рисунок 87 –Вкладка MQTT окна Добавление нового устройства, WB-

MAP3H 

 

Переключатель «Включить канал мониторинга» для выбранного протокола 

(на соответствующей вкладке) нажатием указателя мыши необходимо пере-
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вести в положение включено. В противном случае, метрики с устройства 

Платформой приниматься и обрабатываться не будут. 

7.2.6. Устройство WB-MAP12H 

Комплекс поддерживает возможность подключения и использования много-

канального измерителя параметров электрической сети (трехфазного счетчи-

ка электроэнергии для 4-х потребителей) WB-MAP12H. 

Подробная информация по устройству изложена на  

https://wirenboard.com/wiki/index.php/Power_Meter_WB-MAP12H 

Перечень метрик с устройства, обрабатываемых Платформой, приведен в 

Таблице 7. 

Таблица 7 -Метрики WB-MAP12H 

Название Описание 
Возможность 

управления 

Ch 1 P L1 Активная мощность для фазы L1 

канала Ch1 
 

Ch 1 P L2 Активная мощность для фазы L2 

канала Ch1 
 

Ch 1 P L3 Активная мощность для фазы L3 

канала Ch1 
 

Ch 2 P L1 Активная мощность для фазы L1 

канала Ch2 
 

Ch 2 P L2 Активная мощность для фазы L2 

канала Ch2 
 

Ch 2 P L3 Активная мощность для фазы L3 

канала Ch2 
 

Ch 3 P L1 Активная мощность для фазы L1 

канала Ch3 
 

Ch 3 P L2 Активная мощность для фазы L2 

канала Ch3 
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Ch 3 P L1 Активная мощность для фазы L1 

канала Ch3 
 

Ch 4 P L2 Активная мощность для фазы L2 

канала Ch4 
 

Ch 4 P L3 Активная мощность для фазы L3 

канала Ch4 
 

Ch 4 P L3 Активная мощность для фазы L3 

канала Ch4 
 

Ch 1 Total P Суммарная активная мощность 

для канала Ch1 
 

Ch 2 Total P Суммарная активная мощность 

для канала Ch2 
 

Ch 3 Total P Суммарная активная мощность 

для канала Ch3 
 

Ch 4 Total P Суммарная активная мощность 

для канала Ch4 
 

Urms L1 Напряжение (RMS) на фазе L1  

Urms L2 Напряжение (RMS) на фазе L2  

Urms L3 Напряжение (RMS) на фазе L3  

Frequency Частота  

Ch 1 Total AN 

energy 

Суммарная обратная активная 

энергия для канала Ch1 
 

Ch 2 Total AN 

energy 

Суммарная обратная активная 

энергия для канала Ch2 
 

Ch 3 Total AN 

energy 

Суммарная обратная активная 

энергия для канала Ch3 
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Ch 4 Total AN 

energy 

Суммарная обратная активная 

энергия для канала Ch4 
 

Ch 1 Total AP 

energy 

Суммарная прямая активная 

энергия для канала Ch1 
 

Ch 2 Total AP 

energy 

Суммарная прямая активная 

энергия для канала Ch2 
 

Ch 3 Total AP 

energy 

Суммарная прямая активная 

энергия для канала Ch3 
 

Ch 4 Total AP 

energy 

Суммарная прямая активная 

энергия для канала Ch4 
 

Ch 1 Total RN 

energy 

Суммарная обратная реактивная 

энергия для канала Ch1 
 

Ch 2 Total RN 

energy 

Суммарная обратная реактивная 

энергия для канала Ch2 
 

Ch 3 Total RN 

energy 

Суммарная обратная реактивная 

энергия для канала Ch3 
 

Ch 4 Total RN 

energy 

Суммарная обратная реактивная 

энергия для канала Ch4 
 

Ch 1 Total RP 

energy 

Суммарная прямая реактивная 

энергия для канала Ch1 
 

Ch 2 Total RP 

energy 

Суммарная прямая реактивная 

энергия для канала Ch2 
 

Ch 3 Total RP 

energy 

Суммарная прямая реактивная 

энергия для канала Ch3 
 

Ch 4 Total RP 

energy 

Суммарная прямая реактивная 

энергия для канала Ch4 
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Подключение WB-MAP12H производится по протоколу Modbus или MQTT 

(одновременное использование двух протоколов не поддерживается устрой-

ством). 

Для заведения нового устройства, в диалоговом окне Добавление нового 

устройства (рисунок 88), на вкладке Общие настройки, в поле Тип устрой-

ства, из выпадающего списка необходимо выбрать WB-MAP12H и последо-

вательно заполнить поля Версия прошивки, Название устройства, Серийный 

номер, Производитель, HardwareId (необязательно). 

Поле Шаблон мониторинга для устройств данного типа не заполняется. 

Рисунок 88 –Окно Добавление нового устройства, WB-MAP12H 

 

Далее, на вкладке Modbus или MQTT (в зависимости, от выбранного способа 

подключения), пользователь должен указать настройки одноименного прото-

кола. 

Для протокола Modbus (рисунок 89) заполняются поля Хост и  Порт (адрес 

modbus-шлюза), и SlaveId (адрес устройства на modbus-шине). 

Рисунок 89 –Вкладка Modbus окна Добавление нового устройства, WB-

MAP12H 

 

Для протокола MQTT (рисунок 90) заполняются поля Хост и  Порт (адрес 

mqtt-шлюза),  SlaveId (адрес устройства на mqtt-шине), Пользователь и Па-
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роль. Поле Topic формируется автоматически и предназначено только для 

чтения. 

 

Рисунок 90 –Вкладка MQTT окна Добавление нового устройства, WB-

MAP12H 

 

Переключатель «Включить канал мониторинга» для выбранного протокола 

(на соответствующей вкладке) нажатием указателя мыши необходимо пере-

вести в положение включено. В противном случае, метрики с устройства 

Платформой приниматься и обрабатываться не будут. 

7.3. СИСТЕМНЫЕ АГЕНТЫ 

В данном разделе описываются используемые в данной конфигурации Ком-

плекса Агенты.  

7.3.1. ONVIF агент 

ONVIF агент — это мультиплатформенное программное обеспечение (воз-

можна работа на ОС Windows, Linux и macOS), предназначенное для управ-

ления ONVIF-камерами.  

Установка агента не требуется, достаточно распаковать архив 

«agents/onvifagent_<версия>.zip». Для работы агента требуется наличие на 

целевой машине установленного JRE (доступна по ссылке 

https://www.java.com/ru/). 

Состав дистрибутива агента: 

• bin/ 

◦ agent.sh/agent.bat — скрипты управления агентом (*nix / macOS и 

https://www.java.com/ru/
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Windows) (см. п. 10.3.3) 

• config/ 

◦ application-agent.properties — файл настроек агента (см. п. 10.3.2) 

◦ logback-dbg.xml — файл настроек отладочных логов агента 

• lib/ 

◦ onvif-agent.jar — агент 

◦ onvif-java-api.jar — библиотека, реализующая ONVIF протокол 

◦ onvif-agent-service.exe — wrapper для запуска агента как Windows-сервиса 

◦ onvif-agent-service.xml.tpl — шаблон настроек для onvif-agent-service.exe 

• log/ — директория логов 

◦ onvif-agent.log — текущий лог-файл 

• var/ 

◦ run/ 

▪ onvif-agent.pid — pid-файл, существует пока запущен агент (*nix / 

macOS) 

Для правильной настройки агента, необходимо последовательно произвести 

следующие действия. 

1) На произвольном АРМ пользователя под ролью Администратор, со-

здать и настроить нового удаленного агента с типом «onvif» (см. п. 

«Вкладка Удаленные агенты экрана Работа с группой» Руководства 

пользователя). 

2) Скачать настройки (файл application-agent.properties) созданного агента 

нажатием кнопки   (Скачать настройки) на вкладке Удаленные 

агенты экрана Работа с группой (доступно только Администрато-

ру!).  

3) Переместить файл настроек на целевую машину с установленным ПО 

ONVIF агент в директорию «config». 

4) В файле настроек (application-agent.properties) проверить значение па-

раметра camel.component.rabbitmq.hostname . Значение параметра 

должно соответствовать имени хоста (или IP-адресу), на котором уста-

новлено ПО SVAROG. 
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5) В случае, если необходимо включить отладочные логи агента – снять 

комментирование со строки logging.config=file:./config/logback-

dbg.xml. 

Команды управления, поддерживаемые ПО ONVIF агент, приведены в 

таблице 8. 

Таблица 8 – Команды ONVIF агента 

Описание Команда *nix / macOS Команда Windows 

Запуск ./bin/agent.sh start bin\agent.bat start 

Проверка статуса ./bin/agent.sh status bin\agent.bat status 

Останов ./bin/agent.sh stop bin\agent.bat stop 

Установка сервиса аген-

та (только для Windows) 

 bin\agent.bat install 

Удаление сервиса агента 

(только для Windows) 

 bin\agent.bat 

uninstall 

 

 


